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Sissejuhatus.

Eesti Vabariigi taas iseseisvumisega 20.augustil 1991. aastal muutus aktuaalseks ka riigi
kaitsevoime arendamine. Kaheksakiimnendate aastate I6pu ja iiheksakiimnendate algul oli
loodud véi taastatud erinevates alluvus- ja struktuurilistes vormides piirivalve, kodukaitse ja
kaitseliit. 3. septembril 1991.aastal vottis Ulemndukogu vastu otsuse ,,Uldisest
kaitsevaeteenistuse kohustusest ja 31. oktoobril algas kaitsevde loomine Peastaabi, kui
operatiivjuhtimise organi formeerimisest toonase koloneli, niiiidse kindralmajor Ants

Laaneotsa juhtimisel.

Alustada tuli siiski suhteliselt tiihjalt kohalt. Kdigepealt tuli selekteerida, kellega hakata
kaitsevidge taaslooma - Eestis Oitses rahvuslus ning kodik idapédrane oli vodras ja taunitav.
Ohvitserkond, kellest kogu kaitsevigi vélja pidi hakkama kasvama, oli suhteliselt kirju — alates

N&ukogude Liidu armee reameestest - kolonelidest kuni Ameerika Uhendriikide kolonelideni.

Organisatsiooni edukaks toimimseks on seda vaja juhtida, eriti oluline on juhtimine hajutatud
tiksuste puhul, nagu seda on kaitsejoud. Kaitsejoudude juhtimine ei seisne mitte ainult
kirjalikes direktiivides ja méidrustes, vaid ka otseses verbaalses juhtimises. Sellises segases
maailmas hakati looma ja arendama kaitsevde omi info-ja telekommunikatsiooni (edaspidi
IKT) siisteeme. Kuni aastani 2000 voib viita, et toimus mingil midral kaitsevde sees
tsentraalne IKT juhtimine ja haldus, mis erinevate iilemate tahtel on tdnaseks pidevaks

praktiliselt kadunud voi eksisteerib vigagi minimaalsel kujul.

Oma t60s tahan tdestada, et tsentraalne IKT haldus on kaitsejoududele 16pp- kokkuvottes
kasulikum nii organisatoorselt kui ka finantsiliselt, kui antud hetkel toimiv ,,siisteemitus”
siisteemis. Selleks kirjeldan kaitsejoudude IKT arengut alates aastast 1991 kuni aastani 2001,
kaitsejoudude transmissioonivorku ja selle funktsionaalsust, valitsevat olukorda kaitsejoudude
IKT valdkonnas ning tsentraalse halduse ning juhtimise mudelit, kasutades viimati nimetatu
puhul autori visiooni. Kirjelduse loomisel kasutan erinevate kaitsevde videosade/asutuste
(edaspidi videosa) side- ja infotehnoloogia teenistuste (edaspidi S6) todtajatega tehtud

intervjuude ja kiisimustiku analiiiisi tulemusi.
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1. Kaitsejoudude Info- ja kommunikatsioonitehnoloogia
teenistuse teke ning areng kuni aastani 2001.

1.1.  Eesti kaitsejoudude ulesehitus.

Kaitsejoud on riigi sdjavéeliselt korraldatud relvastatud struktuurid. Kaitsejoudude iilesanne
on tagada pidev sgjaline valmisolek ja kaitse. Kaitsejoud koosnevad kaitseviest, Kaitseliidust
ning sdjaajal kaitsevde iilemjuhataja alluvusse antavatest Siseministeeriumi valitsemisalas
olevatest sdjavieliselt korraldatud asutustest ja iiksustest'.

Kaitsevigi jaguneb omakorda Maavigi, Ohuvigi, Merevigi ja keskalluvusega vieosad ja

asutused.

1.2. Eesti kaitsevae telekommunikatsiooni suisteemide
ulesehitus kuni aastani 1998.

Eesti kaitsevde taastamise jirgselt alustati ka kaitsevéele erinevate telekommunikatsiooni
siisteemide loomisega, mis tagaksid kaitsevde juhtimise nii rahu- kui ka sOjaaegsetes
tingimustes. Eriti suurt rohku poorati militaarside tagamisele ning treenimisele véeosades,

peamiselt just raadioside valdkonnas.

1.2.1. Raadioside

Esimeste raadiosidevahenditena olid kasutuses erinevad Noukogude Liidu péritoluga
raadiojaamad - peamiselt R-108M?, R-130 ja R-142°. Vastavalt siis R-108M VHF (Very High
Frequency — ultraliihilaine) sagedusalas, R-130 HF (High Frequency — liihilaine) sagedusalas
ja R-142 HF/VHF sagedusalas®. Raadiojaamade kasutamine vastavalt nende voimekustele oli
jargnev:

e R-108M kompanii/pataljoni taseme taktikaline raadiojaam;

e R-130 garnisonide vaheline HF raadiosides kasutatav raadiojaam;

e R-142 vdi R-142N pataljon/brigaadi taseme taktikaline raadiojaamade komplekt. R -

142 komplekti kuulusid jirgnevad raadiojaamad R-111 2 tk, R-123 1 tk ja R130 1 tk.
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R-142N komplekti kuulusid jdrgnevad raadiojaamad R-171 2 tk, R-163 1 tk, R134 1
tk;

R-142N komplekti kuuluvad raadiojaamad omasid NL armees esmast andmeside ja
kriiptograafia voimekust, mis Eestisse miiiidud seadmetelt olid kas eemaldatud v6i polnud

ildse paigaldatudki.

Antud tehnika oli peaasjalikult kasutuses aastatel 1992-1994, mil saabusid esimesed lisraeli
relvatehinguga soetatud kaasaegsed raadiojaamad firmast ,,Tadiran”. Soetatud raadiojaamad
olid Noukogude Liidu raadiojaamadest kergemad, kompaktsemad, mobiilsemad, suuremate
sagedusvahemikega. Raadiokanalid olid kaasaskantavatel raadiojaamadel kriipteeritavad

(kasijaamadel puudus see voimekus) ning piisisid etteantud sagedustel stabiilsemalt.

Liihiajaliselt kasutati Prantsusmaalt abina saadud raadiojaamu, mis oma tehniliste parameetrite
poolest olid analoogsed Noukogude Liidu raadiojaamadele, kuid nende kasutusaeg jdi iihe
aasta piiresse — raadiojaamade toiteelementideks olid patareid ja uute patareide soetamiseks

puudusid finantsressursid.

Raadiojaamu, eelkdige HF raadiojaamu kasutati garnisonidevaheliseks ning garnisonisiseseks
sidepidamiseks. Raadiosidet pidasid radistid, kellede tookohad asusid garnisonide/vaeosade
sidekeskusestes. Raadiosidet peeti eelkdige kOneedastus meetodiga, kus kasutati eelnevalt
kindlaks- méédratud koode ja mirksonu, mida nimetati ka ,signaalideks®. Raadioside
korraldamiseks oli kasutusel radisti konetabel ja operatiivinfo jaoks oma konetabel, kood-
sonade komplektid, oluliste asukohapunktide koodid ja ohvitseri kaardivorgustiku kodeerimise

votmed. Eelpool loetletud vahendid olid peaasjalikult kasutuses kuni 1997. aastani.

1993.aastal alustati iile-eestilise operatiivteenistuste sidevorgu (tdnapdeval tuntud Kkui
ametkondadevahelise operatiivraadioside — edaspidi ORS) projekteerimist, kasutades EDACS’
(Enhanced Digital Access Communications System) siisteemi. Valmis jouti ehitati kolm
tugijaama: Tallinn, Narva ja Narva-Joesuu. Finantsressursside puudumise tottu projekt

seiskus, kuid valmisehitatud kolm tugijaama on t60s veel ka aastal 2007 politsei poolt.
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1.2.2. Telefoniside

Telefoni koneside teenust pakkus igas védeosas sidekeskus, kus oli Noukogude Liidu péritolu
kasikommutaator P-198M, P-194M. v6i P-193M. Kiasikommutaatorisse oli ithendatud ks
kuni viis analoogtelefoni iihendust AS Eesti Telefoni (edaspidi ET) televorku, mille kaudu
toimus konede edastamine erinevate videosade vahel. Otse ET televorku iihendatud
lauatelefonid olid videosa iilemal, staabililemal, sektsioonide/jaoskondade iilematel,
korrapidamisteenistusel. Eelpoolloetletud iilematel oli laual kaks telefoni, millega ta siis
helistas — iihe telefoniga majasisesesse televorku ldbi sidekeskuse, teise telefoniga otse ET

televorgu kaudu, kuhu iganes soovis.

1.2.3. Infotehnoloogia

Esimesed arvutid saadi vilisabi korras 1993. aastal ning esmane kasutuskoht oli arvutitel
raamatupidamises. Nii niiteks soetati esimene arvuti Uksik-sidepataljonile aastal 1994 ning
seda jagas pataljoni raamatupidamine Kaitsejoudude Peastaabi sideosakonnaga (edaspidi J6,
tolle aegne nimi). Arvutiks oli 486DX2 protsessoriga, tarkvarana kasutati algselt
operatsioonisiisteemina Microsoft (edaspidid MS) DOS 6.2 ja MS Windows 3.1.
Kontoritarkvarast oli kasutusel MS Word, MS Excel, Coreldraw 5, mille jaoks jdi arvuti
joudlusest siiski vajaka. Uksikud arvutid, mis olid vieosades ei olnud omavahel kohtvorku
(edaspidi LAN) iihendatud. Praktiliselt samalaadne olukord valitses ka teistes videosades, kus

terve viaeosa peale oli iiks kuni kaks arvutit, mille peamiseks kasutajaks oli raamatupidamine.

Enne ja koos esimeste arvutite kasutuselevotmisega kasutati dokumentide koostamiseks kas
mehhanilisi, elektromehhaanilisi ja iiksikuid kuni mone lehekiiljelise méluga kirjutusmasinaid.
Arvutite massilist kasutuselevotmist piirasid eelkdige arvuti hind ja inimeste arvutikasutamise

oskused.

1.3. Eesti kaitsevae telekommunikatsiooni slisteemide
ulesehitus alates aastast 1998 kuni aastani 2001.

Kogu maailma iiha suurenev IKT teenuste kasutamine ei 1dinud modda ka Eesti riigist ja selle

asutustest — olgu see siis erafirma voi riigiasutus.
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1.3.1. Raadioside

Raadiojaamadena olid peamiselt kasutusel lisraeli relvatehinguga soetatud PRC tiiiipi
raadiojaamad, kuid soetatud PRC tiiiipi jaamade kogus ei vastanud enam vajadustele, sest
seoses Internet Protocoli (edaspidi IP) lisamisega taktikalistesse raadiojaamadesse ja
kasutusele votmisega suurriikide poolt tekkis ka Eesti kaitsejoududel vajadus kaasajastada
raadiojaamu.. Nii asutigi hankima uusi raadiojaamu ja viljavalituks osutus Ameerika
Uhendriikide poolt pakutav SINCGARS (Single Channel Ground and Airborne Radio
System)® tiiiipi raadiojaam PRC-119/E. Paraku 15ppes tootjafirma iihinemisel Harris
Corporation’iga jaamade tarne Eestisse. Raadiojaamu jouti Eestisse tarnida viikeses koguses,

suurusjirgus sada ithikut koos erinevate lisadega.

1998. aastal alustas kaitsevigi katsetega HF andmesidevorgu rajamiseks. Selleks paigaldati
iga vieosa territooriumile lisaks iiks raadiojaam PRC-2200 ja lisati PC tiiiipi lauaarvuti, mis
oli tihendatud libi (KAM+) modemi raadiojaamaga. Sellises andmeside vorgus edastati
sonumeid sarnaselt e-kirjadele - oli aadressivili, péis ja sisu. Antud lahendus to6tas kuni 2003.
aastani suhteliselt edutult — kaitsejoududes oli ainult kaks inimest, kes teadsid, kuidas siisteem

peab tootama ja oskasid seda ka vastavalt seadistada.

Sarnaselt Kaitsejoududele alustas Kaitseliit 1998. aastal oma andmeside vorgu rajamisega
VHF sagedusalas. Kasutati Mobira tiiiipi raadiojaamu, mis olid 14bi modemi tihendatud PC

tiitipi lauaarvutiga.

1.3.2. Telefoniside

Kuna punktis 1.2.2 toodud televorgu lahendus oli oma iilalpidamis kulude poolest liiga kallis
ja samaaegselt ka aegunud, asusid kaitsejoud 1998. aastal muutma oma ldhenemist
telekommunikatsiooni vorgu osas
Kalliks muutsid vana lahenduse alljargnevad tegurid:

e Personalikulud;

o Seadmete suurest vanusest tulenevad hoolduskulud;

® Varuosade nappus telefonikeskjaamadele;
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Soltuvus teisest firmast (ET) — puudus varulahendus, televorku ei olnud voimalik
tthendada HF raadiojaamadega kuna puudusid raadiojaamadel telefoni liidesed.
ET telefoniarvete suurused kiitindisid suurusjarku 250 — 350 000 Eesti krooni kogu

kaitsevie peale;

Esimeste sammudena asusid videosad iseseisvalt soetama analoogtelefoni keskjaamu.

Muretseti tédiesti erinevaid keskjaamu ja iga védeosa asus oma parima ,nndgemuse” kaudu

siisteemi arendama. Soetatud keskjaamad olid erinevatelt tootjatelt ja isegi erinevatelt

kontinentidelt. Siemens (Saksamaa), Panasonic (Jaapani), Ascom (Sveitsi), Harris (Ameerika

Uhendriigid) on 14bilige firmadest, kellede toodangut kasutati, kuid sellega ka kogu arendus

esialgu piirdus.

Siisteem hakkas koosnema analoogtelefoni keskjaamast mis oli iiks eelvest loetelust, ning see

oli tihendatud ET televorku. Sellise lahenduse rakendumisel oli nii plusse kui ka miinuseid.

Plussid:

Remondi- ja hoolduskulud minimaalsed — kasutati uusi seadmeid;

Vihenes valeiithenduste arv — inimfaktori eksimisvdoime on kordades suurem kui
automaatikal;

Suurenes {iihenduste loomise kiirus — automaatne iihendamine senise Kkisitsi
ithendamise asemel;

Kadus vajadus eraldi telefonistide pidamiseks - personalirahade kokkuhoid, vabanenud

ametikohtad sai timber tdsta vajalikematesse kohtadesse nditeks IT spetsialist;

Miinused:

Siisteemitus iile kaitsevide — Ascom, Panasonic, Siemens, Harris iga jaama jaoks pidi
olema oma spetsialist;

Suurt rahalist kokkuhoidu ei saavutatud — iihendus majast vélja toimus ldbi ET
televorgu;

Endiselt soltuvus ET televorgust ja puudus endiselt tagavaravariant kohaliku ET

keskjaama rikke korral.
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1.3.3. Infotehnoloogia

Vieosadesse olid juba tekkinud esimesed arvutid ja ajapikku hakati vieosadesse toole votma
infotehnoloogia spetsialiste. Videosades komplekteeriti lisaks raamatupidamisele jargnevalt
sekretir-asjaajajate ja personali osakondade tookohad. Arvutitega varustatud téokohtade arvu
kasvuga seoses tekkis ka vajadus hakata kasutama andmete vahendamist teisiti, kui optilise

meedia vahenditega edasi- tagasi andmete tostmist.

Arvutid ja nende kasutajad ei olnud sugugi vastavuses teineteisega ja nii oli sagedane olukord,
kus targemad ja helgemad pead ajateenijate hulgast sattusid n.0. ,,prii leiva” peale staapi.
Tiénasel pédeval iseenesest mdistetavana tunduva kontoritarkvara MS Office kasutamine oli kui
tuumafiitisika ja kui vdhegi voimalik oli, siis piiiiti koik kirjatood ja arvutused ikkagi kisitsi

dra teha.

Infotehnoloogia spetsialist on alati olnud lai mdiste ning koigile liikkata-tdommata - seda tabas
ka J6, kelle korraldusel toimus peaaegu kogu IT alane tegevus ainult 1ibi nende — arvutite ja
tarkvara soetamine, vilja arvatud IT spetsialistide palkamine. Vastavalt ,,Avaliku teenistuse
seadusele” on ametnike ametisse miiramise digus vieosa iilemal’. Kaitsejdudude siseselt ei
olnud IT spetsialistidel aga méaaratud iihtseid kutsestandardeid ja nii oligi voimalik vdeosadel
palgata antud kohale vigagi erineva tausta ja oskustega inimesi - alustades arvutitehnikutest ja
lopetades kodukasutajatega, kes oma elus olid korra korvalt ndinud, kuidas arvutisse tarkvara

paigaldati.

Vieosade vajadused olid peamiselt suunatud kasutajatoe jirele, kuid esines ka juba véeosi,
kuhu olid rajatud esmased algelised kohtvorgud ja paigaldatud esimesed teenusserverid. Peale
eelpool loetletu tuli hallata ka esimesi elektroonseid valvesiisteemie, mis vdeosadesse rajati,

kuna siisteemis sisaldusid nii arvutid kui ka tarkvara.

10
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2. Kaitsejoudude transmissioonivork

Seoses iiha kasvavate infosiisteemide hulga, arvutite massilise kasutuselevotu ja aina
kasvavate andmeside ithenduse vajadustega otsustati hakata ehitama Kaitsejoududele iihtset
transmissioonivorku. Transmissioonivork pidi katma terve Eesti Vabariigi territooriumi ning
selle peal pidid hakkama jooksma erinevad teenused — nii kone- kui ka andmeside.

Siisteemiga pidid liituma koik Kaitseministeeriumi haldusalas olevad iiksused.

Kaitsejoudude transmissioonivorgu tekkele andis omapoolse tduke ka kolme Balti riigi iihtse

ohuseire siisteemi ,,BALTNET” "1 rajamise raamleping 16. aprill 1998.

2.1. BALTNET

BALTNET on kolmes Balti riigis toimiv ohuseireandmete hankimiseks, koordineerimiseks,
levitamiseks ja kuvamiseks kavandatud siisteem, mille eesmirgid holmavad tsiviil- ja
sojavidevoimude vahelist rahvusvahelist koostood lennunduse alal ning iga osalejariigi

vastavate funktsioonide parandamist.

16. aprillil 1998.a. allkirjastatud BALTNET-1 raamleping ndgi ette, et Leedu Vabariiki
rajatakse regionaalse Ohuruumi seireandmete koordinatsioonikeskus (Rear Area Security
Control Center - edaspidi RASCC), mis votab vastu, tootleb ning kuvab primaar- ja
sekundaarradarite andmeid kolmes Balti riigis, algatab ja koordineerib kd&igi radarite
seireulatusse sattunud lennukite jdlgimist ja tuvastamist ning koordineerib regionaalse
informatsiooni vahetamist kolmandate pooltega. Integreeritud informatsioon véimaldab Balti
ritkide asjaomastel voimudel jdlgida, tuvastada ja kontrollida lennuliiklust kogu regiooni

Ohuruumis.

Lisaks RASCC-ile rajasid Eesti, Liti ja Leedu igaiiks ka oma riikliku dhu-seirekeskuse, mis
votavad vastu ja kuvavad RASCC-i iildist integreeritud Ohuruumipilti ning on
tagavarasiisteemiks RASCC-i avarii korral. Riiklikke radarijaamu kasutatakse ka teiste riigi
territooriumil paiknevate radarite vahendusel saadud seireandmete toOtlemiseks ja

kuvamiseks.
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BALTNET-ile edastatavad radariandmed jddvad andmeid edastava riigi omandiks, kuid
BALTNET-i vahendeid voidakse kasutada ohuruumipiltide vahetamiseks NATO-ga ja/voi
riitkide vahel. BALTNET-i juhitakse ja hallatakse kolme Balti riigi esindajatest moodustatud

ning RASCC-i juures asuva iihise struktuuri abil.

Eesti riikliku Shuseiresiisteemi arendamine toimub tsiviil- ja sdjavéeliste organite koostoos.
Rajatav siisteem on osa BALTNET-ist, mis votab vastu, integreerib ja saadab andmeid koigile
riigi asjaomastele ametkondadele (Ohuvigi, tsiviil-lennujuhtimiskeskus, piirivalve, veeteede

amet).

BALTNET-i siisteemi kuuluv Eesti riiklik jaam rajati 1999. aastal Tallinnast 40 kilomeetri

kaugusel asuvale endisele Noukogude Liidu armee sdjavielennuviljale Amaris.

Transmissioonivorgu ehitus BALTNET-i siisteemile Eestis algas 2000. aastal.
Transmissioonivorgu alguspunkt asus Louna Eestis ja 16pp-punkt oli Amari sdjavielennuviili.
Siisteem oli oma iilesehituse poolest asukohapdhise Point-to-point ithendusel ja kasutusel olid
Norra Kuningriigist soetatdud NERA 4x2 Mbit/s raadiorelee seadmed. Transmissioonivorgu
s0lmede vahemaa oli sdltuvalt asukohast ja maastikust 30 kuni 40 kilomeetrit ja mastide
korgus jdi vahemikku 30 kuni 100 meetrit. BALTNET-i transmissiooni vorgusdlmed on oma
ehitusel ja siisteemide funktsionaalsuselt sarnased Kaitsejoudude transmissioonivorgu
vorgusdlmedele. Transmissioonivorgu ehitust finantseeris vastavalt lepingutele Norra
Kuningriik, seadmete ostu ja ruumide ehitust ning sisseseaded finantseerisid Ameerika

Uhendriigid.

2.2, Kaitsejoudude transmissioonivork

Kolme Baltiriigi iihtse Ohuseire siisteemiga rajamisega loodi osaliselt baas- infrastruktuur
tulevasele kaitsejoudude transmissioonivorgule — osa transmissioonivorku sai ehitada juba

olemasolevale infrastruktuurile ja selle 14bi muutus ka kogu vorgu rajamine soodsamaks.
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Kaitsejoudude transmisioonivorgu ehitamiseks teostati riigihange siisteemi vélja- ehitamiseks.
Riigihanke voitis Ericsson Eesti As, kes pakkus Ericsson MiniLink 16x2Mbit/s raadiorelee

seadmeid. Vorgu ehitust alustati 2001. aastal.

Transmisioonivorgu {ile-eestiline véljaehitus oli jagatud ajalistesse etappidesse, mille
esimestes etappides ehitati iiksikuid jadaliine, millel oli iiks iihtne alguspunkt, kuid mis
hargnesid erinevates suundades. Liinid olid ehitatud asukohapdhiselt (point-to-point
pohimottel) ning sdlme rikke korral puudus sellest sdlmest iihendus edasi. Esialgne
andmemaht lingi kohta oli 2 Mbit/s ning peamise teenusena oli seal telefonikeskjaamade

vaheline transmissioon.

2004. aasta keskpaigas hakati jadaliine omavahel kokku iihendama - selle tulemusena tekkisid
esimesed ringid transmissioonivorgus. Ringvorgustiku tekkimisega voeti kasutusele
asiinkroonse iilekande viisiga Asynchronous Transfer Mode (edaspidi ATM) seadmed. ATM
seadmete rakendumise jargselt muutusid vorgusdlmede ldbilaske mahud konfigureeritavateks
kuni 34 Mbit/s vorgusdlme kohta. Lisateenusena hakati iile transmisioonivérgu pakkuma
kaitsevde interneti ja alates 2006. aastast seoses videotelekonverentsi (VTC) seadmete

soetamisega vieosadesse ka VTC teenust.

Transmissioonivorgu pohimdtteline joonis (Joonis 1). Antud joonis on illustratiivne, ning ei

kajasta endas vorgusdlmede reaalseid asukohti ega tihenduste arvu®.

é é\ ]
/>A/<\<_lé\,é
! !

\\é// é\\

1 !

Joonis 1
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2.3. Vorgusolm

Vorgusolmed voib pohimotteliselt jagada kaheks:
® Vieosade liitmine transmissioonivorku
e Vorgu retransleerimiseks.
Vorgusdlmede vahekaugused on soltuvalt asustusest ja maapinna isedrasustest 30 kuni 40

kilomeetrit, kuid Tallinnas voib nende vahemaa olla isegi ainult 5 kilomeetri piires.

Koik vorgusdlmed on varustatud alljargnevate seadmetega:
e Raadiomast - sdltuvalt asukohast 30 kuni 100 meetrit maapinnast;
e piirdeaed timber masti ja/v0i aparatuuri ruumi;
® aparatuuri ruum:
o konteiner masti all;
o statsionaarne ehitis — vieosa/asutuse norkvooluruum;
® raadiorelee seadmed;
e ATM seadmed;
e Kaughaldus seadmed
o IP pohised seadmed;
o GSM Data seadmed;
e valvesiisteemiseadmed,;
e kliimaseadmed,;
e katkematu toiteallikad;
e clektrigeneraator;
e automaatne tulekustutussiisteem elektrigeneraatori ruumis;

e mehitatud valve;

Koik vorgusdlmed ja neis olevad seadmed, viljaarvatud védeosade sisene transmissioon, on
pideva 24/7 monitoorimise all. Monitoorimist teostatakse monitoorimiskeskuse poolt
asukohaga Tallinnas ja siisteemis esinevate rikete korral voetakse ithendust tehnikutegrupiga,

asukohaga Tallinnas ning edastatakse tookask rikke korvaldamiseks.
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Sellise tookorralduse juures on ainult iiks probleem — tehnikute grupp peab olema alati
kittesaadav ja vOimeline liikkuma iikskdik kuhu Eesti Vabariigi otsa vidhemalt 12 tunniga.
Hetkel on olemas 1 grupp ja seegi koosneb rohkem siisteemi peaadministratoritest kui

tehnikutest.

2.4. Vaeosa/asutuse transmissioonivork

Kaitsejoudude videosad asukohad on suuresti 1 Eesti Vabariigi ja Noukogude Liidu
sojavideosade paiknemiskohtades. Viga vihesed struktuuriiiksused on uusehitistes, kuid sellest
hoolimata on kaitseministeeriumi haldusalas olevatel iiksustel vidgagi kaasaegne
norkvooluvork. Hoonete renoveerimisel on kaasajastatud, timber ehitatud olemasolevad
norkvooluvorgud nii, et need vastavad tdnapidevastele standartidele (ISO/IEC 11801,

ANSI/TIA/EIA-568).

Norkvooluvorkude renoveerimine/uuendamine ei ole seisnenud mitte ainult fiitisilise iihenduse
vaid ka voOrguseadmete uuendamises. Kaitseministeeriumi hangete alusel on soetatud
arvutivorkudesse erinevaid vorguseadmeid. Peamiste aktiivseadmetena vOib vilja tuua
erinevaid Cisco ja Enterasys'i ruutereid ja voOrguliiliteid, samuti serverite ja
telefonikesjaamade tarned. Soetatavad seadmed olid suuresti ostetud Foreign Military
Financing (FMF) rahadest’. FMF raha — Ameerika Uhendriikide poolt liitlasriikidele eraldatav
rahaline summa, mille eest siis ostetakse Ameerika Uhendriikide firmadelt peamiselt
kaitseotstarbelisi tooteid/teenuseid, vOi finantseeritakse erialaseid koolitusi Ameerika

Uhendriikide sdjaviekoolides'.

Vieosadesse paigaldatud vorguseadmed olid voimekad Vlan, Tagged ja Untagged paketid,
MAC aadressipohised load, spanning tree on ainult véike osa ,tarkusest”. Soetatud seadmed
olid kiill viga head ja ,targad”, kuid inimesed, kellele need kasutada anti ei osanud ega
teadnud ka soovida, mida uued seadmet teha oskavad. Seadmed paigaldati vdeosadesse, kuid
seadmete haldamise kohta ei saadud mitte mingitki koolitust — 20000 kuni 30000.- krooni
maksev Enterasys'i voi Cisco toodangust pirinev OSI'' mudeli jirgselt Layer 2 vai koguni

Layer 3 oskav vorguliiliti oli kasutuses kui odav 400 kroonine hub oma Layer 1 oskusega.
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Reeglina on igal vieosal kasutada hooneid iihest kiimneteni samal territooriumi ja need kdik
on omavahel kokku liidetud iiheks iihtseks siisteemiks ja iihte hoonesse, reeglina
staabihoonesse, on koondatud enamus teenusservereid ja telefonikeskjaam. Videosade
ndrkvoolu ruumid voib jagada alljdrgnevalt:

e Keskne sideseadmete ruum;

o Keskne valvesiisteemi ruum;

¢ Side- ja valveseadmete ruum;

2.4.1. Keskne sideseadmete ruum

Keskses sideseadmete ruumis on tavaliselt koos kogu vieoas IKT alane teave. Selles ruumis
on nii erinevaid funktsioone tditavaid servereid, varundusseadmeid kui ka reeglina maja sisend
véljund magistraal kaablid:

® Valguskaabel — andmeside iihenduste jaoks;

e Vaskkaabel — eelkdige telefoniside jaoks, kuid voib kasutada ka valveseadmete ja

andmeside iihenduste jaoks ;

Serverite varundamine toimub vastavalt kehtivatele eeskirjadele, mis voivad olla vdeosade
kaupa erinevad, kuid siiski on dokumendi raam kui selline olemas ja ka rakendatud.
Keskses sideseadmete ruumis on reeglina alljargnevad vahendid:
e Telefonikeskjaam — kas digitaalne véi siis IP pohinekeskjaam firmalt ,,Avaya”;
e Server (id) — reeglina rackitavad;
e Kaughaldus seadmed — nditeks IBM Remote Server Adapter (RSA), GSM Data
seadmed;
e Vorguliilitid - manageeritavad, peamiselt Enterasys’i voi Cisco toodangust ;
e Varunduse seadmed — reeglina LTO" voi DLT" seadmed, kuid esineb ka eraldi
varundusservereid — automaatseid varundus seadmeid ei ole kasutusel;
e DSL iihenduste seadmed — nii ADSL kui ka VDSL'* iihenduste seadmed;
e Patch’i paneelid — ithenduste kokkuliitmiseks;
o Konditsioneer — soltuvalt ruumi suurusest 2 kuni 3 tikki;
e Katkematu toite allikas UPS — suudab siisteeme t66s hoida 70- protsendilise koormuse

juures orienteeruvalt 45 minutit.
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® 197 Racki kapid erinevates kdrguse ja siigavuse modtmetega;

e Hiigromeeter koos temperatuuri anduri;

e Tuletdrje/valve signalisatsioon, voimalusel ka automaatne gaaskustutussiisteem;

e Magistraalkaablite sisend ning viljund;

e Valvestatav ala koos videovalve kaameraga;
Lisaks on antud ruum reeglina varustatud ka reservtoitega statsionaarsest elektrigeneraatorist,
mille rakendumise ajaks on 1 minut alates elektrivoolu kadumisest hoone peakilbist ja
stabiilse, pinge koikumisteta elektrivooluga (~230 V AC) peakilbi varustamine alates Sndast

minutist.

2.4.2. Keskne valveseadmete ruum

Sarnaselt keskse sideseadmete ruumiga on kesksesse valveseadmete ruumi koondatud antud
sisteemi tooks vajalikud seadmed.
Keskses valveseadmete ruumis on reeglina alljargnevad vahendid:

® Monitorid valvuritele kaamerate jalgimiseks;

® Videosalvesti(d) — kaameratest saabuva pildi salvestamine;

e Server(id) — ldabipddsukaardid, automaatne tulekustustussiisteem,

e Vorguliilitid;

e Patch’i paneelid — ithenduste kokkuliitmiseks;

e 19”7 Racki kapid erinevates modtudes;

o Konditsioneer — sodltuvalt ruumi suurusest 2 kuni 3 tiikki;

e Hiigromeeter —

e Tuletdrje/valve signalisatsioon, voimalusel ka gaaskustutussiisteem;

e Valvestatav ala koos videovalve kaameraga

2.4.3. Side- ja valveseadmete ruum

Eelnevates punktides 2.4.1 ja 2.4.2 mainitud ruume on reeglina ithes véeosas alati iiks, viga
harva on neid dubleeritud — pole tegu nii missioonikriitilise tooga. Lisaks eelnevalt mainitud
ruumidele asub igas hoones oma ruum, kuhu selle hoone/ehitise IKT ja valve- seadmed

koonduvad. Kuna seadmete hulk, mida kasutataks korvalhoonetes on tunduvalt viiksem kui
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peahoones, siis reeglina on enamasti side- ja valveseadmed koondatud iihte ruumi ja sageli
voivad nad ka asuda iihes racki kapis, mis on pooleks jaotatud. Suuremate hoonete puhul voib
side- ja valveseadmete ruume olla ka hoone igal korrusel.
Side- ja valveseadmete ruumis asuvad

e Vorguliilitid - manageeritavad, peamiselt Enterasys;

® Erinevad patch’i paneelid — iihenduste kokkuliitmiseks;

¢ Konditsioneer — sdltuvalt ruumi suurusest 1 kuni 2 tiikki;

o Katkematu toite allikas UPS — suudab siisteeme t60s hoida 70 protsendilise koormuse

juures orienteeruvalt 120 minutit.

® 197 Racki kapp (id), mis on voimalik jagada kaheks eraldi seisvaks osaks ;

e Hiigromeeter;

e Tuletdrje/valve signalisatsioon, voimalusel ka gaaskustutussiisteem;

e Magistraalkaablite sisend

e Valvestatav ala koos videovalve kaameraga

18



ASUTUSESISESEKS KASUTAMISEKS

3. Info- ja kommunikatsiooni tehnoloogia juhtimine ja
haldus kaitsejoududes.

Kaitsejoududes voib antud hetkel vilja tuua kaks eraldi seisvat taset IKT juhtimises ja
haldamises:
e Kaitsejoudude Peastaabi J6 — strateegiline tase;

e Vieosad — operatiivne tase;

Siia nimistusse tuleks lisada ka Side- ja Infosiisteemide Viljadppekeskus ja Arenduskeskus
(edaspidi SIVAK), mille peamiseteks iilesanneteks on IKT erialased koolitused ja IKT-alane

arendusto0 kaitsejoudude siseselt kaasates vajadusel selleka ka erafirmasi.

3.1. Kaitsejoudude Peastaabi J6

Juhtkond

Planeerimis- ja Sidetehnika- ja Sagedushaldus
koordineerimis- infotehnoloogia jaoskond Infoturbe jaoskond

jaoskond jaoskond

Joonis 2

Kaitsejoudude IKT-alase arengu koordineerimine ja juhtimine on pandud J6 dlgadele. J6.-e
erinevad osakonnad koordineerivad nii administratiiv- kui ka militaar IKT vahendite
tsentraalset soetamist, kaitsejoudude IKT teenistuste inimeste viljadpet ning koostood teiste
ritkidega, sagedushaldust kaitsejoududes, infoturvet ja lisaks sellele pakuvad nad ka
kasutajatuge Kaitsejdudude Peastaabile ja teistele staapidele (Maavie staap. Ohuvie staap.

Merevie staap), kes asuvad samas hoones peastaabiga.

Vastavalt eelpool loetletud iilesannetele on ka J6 struktuur suunatud rohkem strateegilisele

planeerimisele ja koordineerimisele, aga mitte operatiivsele juhtimisele ning arendustoole.
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Side- ja infosiisteemide alase arendusttoga kaitsejoudude siseselt peab tegelema SIVAK,

vastavalt J6 st saadavatele arengusuundadele.

Sidetehnika- ja infotehnoloogiajaoskonna peamised iilesanded on:

Raadio- ja traatside vahendite hanked — nii missiooni, kui ka ajateenijatest koosnevad
allikksused;
Transmissioonivorgu arenduskava koostamine ja finantsvahendite planeerimine;
Tarkvara haldus ja hanked — NATO annab oma liikmesriikidele igal aastal Microsofti
toodete litsentse, mida saab kasutada asukohamaades. Lisaks on kasutusel mitmete
tarkvara tootjate korporatiivsed litsentsid — antiviirus, Windows, jne.
Samas on hetkel olukord, kus videosad peavad ise soetama endale enamuse tarkvarast
ja seda mitte riigiasutuse (goverment) ega ka korporatsiooni (corporate) litsentsiga vaid
tavatingimustel. Eriti puudutab see olukordi, kus védeosa vajadus piirneb viie kuue
litsentsiga, kuid sedasi soetavad sama tarkvara mitu vieosa ongi juba litsentside arv
kasvanud kolme- neljakiimne piirile ja saavutatud mingigi soodustus tarkvara hankel.
Kaitsejoududes kehtiv finantspoliitika ja litsenseerimise tingimused ei luba ka
rakendada sellist skeemi, et iiks vdeosa ostab mingi tarkvara paketi ja annab/miiiib
teistele vieosadele kasutada.

o Koik videosad on eraldi seisvad juriidilised isikud, kes on kantud driregistrisse —

litsenseerimistingimused;
o Vieosa ei tohi teenida tulu — seega soetatud tarkvara eest ei ole vdoimalik teistelt
vieosadelt saada finants ega ka muid materjaalseid vahendeid.

Kui soetataks tarkvara tsentraalselt ja selle iile peetaks ka arvestust senisest paremal
kujul, saavutataks kindlasti finantsvahendite kokkuhoid. Kaitsejoudude peastaap, kui
antud organisatsiooni pea, omab digust jagada alluvatele tarkvara, ise selle pealt tulu
mitte teenides;
Infotehnoloogia vahendite tsentraalsed hanked;
Osalemine erinevates NATO toogruppides — igal NATO riigil on vdimalus, kui mitte
Oelda lausa kohustus osaleda moningastes toogruppides ja anda omapoolne panus

antud eriala arengusse koigile NATO litkmesriikidele ;
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J6'e sidetehnika- ja infotehnoloogia jaoskond on, arvestades neile piistitatud eesmirke, liiga
viiksekoosseisuline — nende koosseisu suurus jiddb alla isegi suuremate videosade IKT
teenistusele. Koosseisu suurendamist takistavad tegurid on:

e Kaitsejoudude suurus — Igale NATO riigile on antud ette piirarv, kui suur voib olla
tema palgaline koosseis. See puudutab nii kaitsevéelasi kui ka avaliku teenistuse
seaduse alusel tootajaid. Koha juurde saamiseks antud osakonda, peab keegi teine selle
koha loovutama.

e Tasustamise tingimused — avaliku sektori teenistujate tasustamise tingimused (palk,

lisahiived) ei ole konkurentsivdoimelised erafirmadega konkureerimiseks;

3.2. Vaeosa
Vieosadesisese IKT teenistuse eest on vastutav viaeosa IKT teenistuse iilem. Juhised vieosa

IKT arengu planeerimiseks ja kavandamiseks peaks ta saama oma vieosa iilemalt ja J6'st.
Vieosa {ilemalt peab ta saama informatsiooni jdrgnevatel aastatel toimuvatest voi
planeeritavatest organisastiooni timberkorraldamistest — IKT vahendite hange 1dbi J6 voi
planeerida oma vieosa eelarvesse. J6 st peab ta saama raamistiku ja juhised, kuhu poole on
kavas jdrgneva viie aasta jooksul liikuda ning millised vahendid tulevad tsentraliseeritud
korras ja millised tuleb videosa eelarvesse planeerida. Kahjuks peab tddema, et antud ajahetkel

ei saada informatsiooni ei vdeosaiilemalt ega ka juhiseid J6'st.

Soltuvalt vieosa suurusest on kogu IKT teenistuse suurus 2 -3 kuni 8 inimeseni, siin- hulgas ei
kajastu vdeosade sidesdlmed personal. Antud inimestest on reeglina 1 kuni 3 sideohvitseri

ja/voi allohvitseri ning 1 kuni 3 infotehnoloogia spetsialisti.

Erinevate vieosade IKT teenistused on komplekteeritud erinevatel tasemetel inimestega — voib
leida nii IKT vallas korgharidust omavaid inimesi kui ka keskharidusega, ilma IKT kallakuta
inimesi, kes tdidavad mingeid omi kindlaid rolle antud asutuses. Ebaiihtlase taseme peamiste
pohjustena voib vilja tuua jargneva:

e FErialased teadmised;

e Kaadripuudus;

e Kaitsejoudude tsentraalse IKT arengukava puudumine/mitteteadmine;

e Kehvad tasustamistingimused vorreldes erasektoriga;
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Vieosa IKT teenistuse koosseis:

e Kaitsevie ohvitser, kes reeglina juhib antud vieosa IKT teenistust. Saanud sdjavielise
juhtimisalase oppe koos siderithma iilema erialakursusega Kaitsevie Uhendatud
Oppeasutustest. Oskab koolitada ajateenijatele kuni pataljoni tasemele kasutusel
olevaid militaar sidevahendeid — taktikalised raadiojaamad ning nende seadistamine,
vilikaabel ja vilitelefon, kuid ei tea ega pole ka Opetatud, kuidas antud vahendid
tootavad. Koolis 0ppides on talle tutvustatud MS Office paketti ja rdadgitud andmeside
ildistest alustest, saab iildjuhul hakkama arvutisse Microsofti toodangu
installeerimisega, serveritest ja vorguliilititest ei tea reeglina midagi;

¢ Allohvitser-instruktor — aitab teostada koolitust ja kontrollib sidevahendite kasutamist.
Reaalselt on ldbinud jalavéeinstruktori kursuse voi sideallohvitseri baaskursuse. Oskab
koolitada kuni pataljoni tasemele militaar sidevahendeid. IT alased teadmised on
reeglina saadud kas isedppimise teel voi IT spetsialisti poolt Spetatud.

Mbonedes vieosades on siia kategooriasse kuulumas ka iiksikud IT spetsialistid, kes on
kaitsejoududes tegevteenistuses. Nende kohta kehtib jargnev punkt -Infotehnoloogia
spetsialist;

¢ Infotehnoloogia spetsialist — omab baasteadmisi infotehnoloogiast. Need teadmised on
omandanud giimnaasiumis Oppides, reaalse 06 kdigus, videosast koolituste
voimaldamisega vOi omal vabal tahtel manuaalidest dppides. Reeglina puudub lédbitud
kursuste kohta sertifikaat, kuna ta peab seda ainult paberitiikiks, mida on voimalik
koigil raha eest osta. Peab ennast koige targemaks IKT kiisimuste alal antud vieosa
territooriumil vO1 isegi terves kaitsejoududes. VOib esineda iilemate teadmatust dra
kasutades valetamise episoode. Teab, mis on OSI mudel, kuidas arvutisse tarkvara

installeerida, kuid reeglina puuduvad oskused vorguseadmete haldamiseks.

Eesti Vabariigis on antud hetkel, st. aastal 2007 veel majanduskasv ning pidevalt voime
lugeda- kuulda ajalehtedest ja televisioonist, et on puudu erinevate erialade spetsialiste. See
ongi loonud olukorra, kus kaitsejdoududest on lahkunud paljud ohvitserid/allohvitserid ning
paljud planeerivad lahkumist. Lahkumise ajendiks on enamasti  kehvemad
tasustamistingimused kui erasektoris ja vidhema pingelisusega t06. Siiani on suurem

lahkumiste laine modda ldinud IKT teenistujatest, kuigi nende tasustamine ei ole vorreldav
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erasektoriga, on siiski siiani neid suudetud tasustada paremini kui teiste valdkondade

teenistujaid.

Tsentraalse IKT arengukava puudumine on viinud hetkeks kaitsejoud olukorda, kus erinevad
vieosad osutavad samalaadset teenust, kuigierineval kujul. Eriti raske olukorra ette seab see
tavakasutaja, kes pole kuigi tuttav erinevate infotehnoloogiliste rakendustega. Iga kaitsevie
ohvitser peaks kolme kuni viie aastase teenistuse jdrel iihes videosas vahetama oma

teenistuskohta (vdeosa) ehk roteeruma.

Kuidas see tavakasutajat puudutab? Oma tookohas LtVok Tapa Viljadppekeskuses oleme me
rakendanud niiteks SQL15 andmebaasil pohineva elektroonilise toidutellimise, maksnud selle
kirjutamise eest firmale siimboolse summa raha ja saanud vastu igati toimiva kasutajale
suuremat vabadust andva siisteemi endale toitu ettetellimiseks. Samas iilejddnud videosad
kasutavad siiani aastast 1992 pirit paberil tellimist ja heietavad vaikselt motet analoogse
rakenduse kdivitamiseks. Samalaadseid niiteid voib tuua veel teisigi, mis véeositi on erinevad

— kas siis kasutaja voi siisteemi poolt vaadates.

Mirki tsentraalsusest kannab antud hetkel Kaitseministeeriumi ja Kaitsejoudude Peastaabi
poolt kord aastas ldbiviidav arvutite riigihange. Antud hanke jaoks vajaminevad lihteandmed
voetakse enamjaolt Shust. Iga véeosa kiill esitab omad vajadused peastaapi, kuid sealt peale
hanke 16ppu saadav tulem on sageli risti vastupidine soovitule ja sageli eirab see kasutajate
poolt esitatud vajadusi. Taotluses mirgitakse dra lauaarvutite, siilearvutite ja serverite vajadus
ning igas kategoorias lisatakse, millisel otstarbel on planeeritud antud tehnika kasutamine —
GIS rakendused, kontorit6o, andmebaasi server jne., kuid taotleja ei pruugi saada endale

mitme aasta jooksul mitte iihtegi serverit tsentraalselt.

3.3. Side- ja Infosiisteemide Valjaoppe ja arenduskeskus

Antud struktuuriiiksus on moodustatud kaitsevides 2001. aastal ja praegusel ajahetkel on ta iiks
osa Kaitsevie Uhendatud Oppeasutustest. SIVAKI loomise eesmiirgiks oli parandada ja
ihtlustada kaitsevielaste ja teenistujate IKT- alaseid teadmisi ning oskusi. Lisaks sellele oli
tiheks peamiseks eesmirgiks saada iiheks NATO IKT kompetentsikeskuseks, andes Eestile

oma erialase nishi, millega saadakse ollakse kasulik koigile NATO liikmesriikidele.

23



ASUTUSESISESEKS KASUTAMISEKS

Ulem
| 1 1 1
Elektroonilise sdja Administratiiv Kiiberkaitse
Sidekool Arendus jaoskond jaoskond jaoskond jaoskond

Joonis 3

Administratiivjaoskonna peamised funktsioonid on:
e [gapievaste toovahendite tagamine;

e Juhend- ja dppematerjalide tootmine;

Sidekooli peamised funktsioonid on:
¢ Sideeriala nooremohvitseride ja vanemallohvitseride koolitus;

¢ Erialaste juhend- ja dppematerjalide koostamine;

e E-dppekeskkonna ,Ilias” haldus ja arendus koostoos Kaitsevie Uhendatud

Oppeasutustega;

Arendusjaoskonna peamised funktsioonid on:
e J6 poolt soetada plaanitavate IKT vahendite testimine enne soetamist;
e Tarkvara kirjutamine;

¢ Transmissioonivorgu seadmete haldamine koost60s monitooringu keskusega;

Elektroonilise sdja jaoskonna peamised iilesanded on:
e Kaitsevielaste ja teenistujate koolitamine antud erialal;

¢ FErialaste juhend- ja Gppematerjalide koostamine;

Kiiberkaitse jaoskonna peamised iilesanded on:
e Kaitsevielaste ja teenistujate koolitamine antud erialal;

¢ FErialaste juhend- ja Gppematerjalide koostamine;
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Antud ajahetkeks on need struktuuriosad komplekteeritud ja on olemas ka juba esimesed
valmisproduktid antud vieosast. Sidekooli on Idpetanud neli lendu ohvitsere ja kaks lendu
allohvitsere, Elektroonilise sdja jaoskonnal on valmimas erialane film mida kujutab endast
elektrooniline sdda ja kuidas end selle mdjude eest kaitsta, Kiiberkaitse jaoskond on
saavutamas erialaselt aksepteeritavat kohta NATO-s — olles antud erialal teerajaja,

Arendusjaoskonnas on valminud mobiilse taktikalise transmissioonivorgu testprojekt.

Lihtudes struktuurist ja ka peamistest funktsioonidest peaks arendusjaoskond tagama kogu
kaitsejoududesse tsentraalselt soetatava riist- ja tarkvara testimise ning tarkvara moodulite
kirjutamise. Antud hetkel see piris hésti ei toimi ja paljud vdeosad tellivad endale tarkvara

kirjutamist erafirmadest.
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4. Tsentraalse juhtimise ja halduse mudel

Kaitsejoudude Peastaabi J6 iiheks peamiseks iilesandeks on tagada kaitsejoudude IKT- alane
areng ja seda arengut koordineerida. Milles koordineerimine seisneb - ei ole tdpsustatud — kas
ainult direktiivide ja mééruste kirjutamises vOi hoopis IKT vahendite tsentraalses haldamises?
Antud t66 osas toon vilja erinevad tasemed, kuidas oleks voimalik kaitsevde IKT teenistust

tsentraalselt hallata ja juhtida

41. Juhtimine

Juhtimisel on mitu taset - institutsionaalne, strateegiline, operatiivne. Kui operatiivne
juhtimine aitab organisatsioonil teha asju digesti, siis strateegiline juhtimine on vajalik selleks,
et teha digeid asju (vt. joonis 4). Kui strateegiline juhtimine puudub, vdib juhtuda, et
organisatsioon liigub innukalt vales suunas ja mida rohkem ta pingutab, seda hullemaks
olukord ldheb. Ehk teisiti oeldes - vOib juhtuda, et inimeste kvalifikatsioon on hea, inimeste
motivatsioon on hea, aga organisatsiooni orientatsioon on vale.

Strateegiline ja operatiivjuhtimine (B.Karlof)

Strateegia: &
teha oigeid asju!  oiged
1. Teeb diget 2. Teeb diget
asja valesti asja Oigesti
asjad:
3. Teeb vale 4. Teeb vale
asja valesti asja Oigesti
valed
>
teeb valesti teeb oigesti
Operatiivjuhtimine: teha asju oigesti!

Joonis 4
Juhtimise tasandid:

¢ [nstitutsionaalne juhtimine - omanikusuhe, poliitiline vdoim - Kaitsevie juhtkond
e Strateegiline juhtimine - arengusuuna ja ressursside kohta kiivad otsused pikemas

perspektiivis - Kaitsejoudude Peastaabi J6
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e Taktikaline juhtimine - ressursside kasutamine, suunamine ja vajadustele kohandamine

- Regionaalne keskus;

e Operatiivjuhtimine - tdopanuse muutmine tulemuseks. Vieosa.

Strateegia:

e Eesmirk on Iopptulemus, mida piiiitakse saavutada. Eesmérk tuleb viljendada sellisel

kujul, et tema saavutamise taset oleks plaanitava perioodi 10pus voimalik mdéta.

e Strateegia on kokkuvote sellest, kuidas kavatsetakse eesmirkideni jouda. Strateegia

kavandamine on strateegilise planeerimise iiks osa. Strateegiline planeerimine on

strateegilise juhtimise iiks osa.

e Poliitika: eelnevalt tehtud piisiv otsus, mis méiératleb organisatsiooni seisukoha(d)

koigi olulisemate korduva iseloomuga asjade, nihtuste ja olukordade suhtes.

e Planeerimine: ressursse siduva tegevuskava koostamine eelseisvaks perioodiks.

Firmades on strateegilise planeerimise keskpunktis turupositsiooni kindlustamine ja

pikaajaliste tegevussuundade arendamine.

Strateegiline protsess

1.Visioon, ambitsioon, eesmirk

e N

2. Tegevusala ja organisatsiooni 5. Strateegia sihikindel elluviimine
funktsionaalse struktuuri ning konkurentsivoime ja rentaabluse
loogika mdistmine tostmiseks

)

3. Tegevuskeskkonna ja 4. Strateegia kujundamine,
organisatsiooni enda analiiiis strateegilise eelise loomine

Joonis 5

Strateegiline planeerimine on organisatsiooni juhtkonna iilesanne, kes organiseerib Giged

inimesed otstarbekohase ajakava alusel koguma siistemaatilist teavet eesmirgiga teha

pikaajalist perspektiivi puudutavaid otsuseid inimeste ja finantside jaotuse kohta

organisatsiooni erinevate tegevussuundade vahel.

27



ASUTUSESISESEKS KASUTAMISEKS

Strateegiatod on eriti oluline, kui tegutsetakse ebakindlas, kiiresti muutuvas, turbulentses

keskkonnas. Turbulentsele keskkonnale on iseloomulik alljargnev:

kasvab stindmuste uudsuse aste - varasemast kogemusest on jéirjest vihem kasu;
tugevneb tegevuskeskkonna moju - jirjest rohkem ressursse nduavad sellised
tegevused nagu suhtekorraldus, monitooring, nihtuste jilgimine ja analiiiis;

suureneb keskkonna muutumise kiirus - kiireneb infot6otlus ja -kasutus;

kasvab keskkonna keerukuse aste - vdoimalikud hilbed levivad kiiremini, kergemini ja

laiemalt kui varem, ndrgeneb siindmuste, protsesside, tendentside kontrollitavus.

IKT maailm on oma olemuselt turbulentne - paljud tehnoloogiad mida veel paari aasta eest

peeti uuenduslikeks on asendunud veelgi parematega.

4.2. Kaitsejoudude IKT juhtimise ja halduse mudel

Kas kaitsejoudude IKT teenistust saab vorrelda suurfirmade, korporatsioonide analoogsete

teenistustega? Kindlasti, sest oma arvutipargi suurusega kuuluvad kaitsejoud kindlasti Eestis

tihtede suurimate asutuste hulka. Voib viita, et arvutit kasutab t60 juures pea 75%

teenistujatest eelkdige oma tooiilesannete tottu, olgu selleks siis raamatupidamine voi

alliikksuse veebel — neil koigil on oma t60pédevas arvutil oma kindel koht. Sama voib ka viita

kaitsejoudude telefonide koha — pea 75% teenistujatest on oma ametikohaga kaasnev

lauatelefoni number.
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J6
SIVAK

[ Kirde ] [ Louna ] [La“ane— Saarte] [ Pdhja ] [ Tallinn ]

LtVok Tapa
Viljadoppekeskus

- J

Viru
Uksikjalavaepataljon

- J

( N\
Kaitseliidu malevad

- J/

( . .e .
|| Kaitsevielised asutused ]

_ja organisatsioonid

Joonis 6

Antud joonis on pohimdtteline ndgemus sellest, kuidas voiks kaitsejoududesiseselt vilja nidha

tsentraalne IKT juhtimine koos kdigi oma erinevate tasemetega.

Joonisel on erinevad tasemed oma vahel ithendatud ja eristub 3 taset.

1.
2.

Strateegiline juhtimine — J6

Taktikaline juhtimine - Regionaalne keskus — Pohja, Kirde, Louna, Liine-Saarte ja
Tallinn

Operatiivne juhtimine - Vdeosa — antud joonisel LtVok Tapa Viljadppekeskus, Viru
Uksikjalaviepataljon, Kaitseliidu malevad ja  kaitsevielised asutused ja

organisatsioonid

4.2.1. Side- ja Infoslisteemide jaoskond — J6

Hetkel olemas oleva struktuuriga iiksus, mille peamiseks rolliks on strateegiline juhtimine ja

planeerimine. Uue struktuuri kohaselt oleks Sidetehnika- ja infotehnoloogia jaoskonna hallata

alljdrgnevad osad.
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e Riist- ja tarkvara hanked, ning nende ldhteiilesannete tdpsustamine;

e Kaitsejoudude transmissioonivorgu arengu ja finants vahendite planeerimine;
e Tarkvara haldus;

e Militaar sidevahendite hankimine;

e Uus ehitiste side- ja valveseadmete ldhteiilesannete koostamine koostoos vieosaga;

Hangete ldbiviimine on pikk ja keeruline protsess, eriti arvestades too koostamise hetkel
kehtivat seadusandlust, kus iile kolmasaja tuhande (300 000) eesti krooni suurune ost ldheb
riigi hankesse. Alates 01.05.2007 touseb riigihanke piirsumma viiesaja tuhande (500 000) eesti
kroonini. Senine praktika erimenetluseta riigihangete osas niitab, et hanke ldhte iilesanded
pdevad olema vigagi detailselt lahti kirjutatud, et véltida hilisemaid kohtus kdimisi hanke
kaotanud osapoole(te)ga. Hangete teostamiseks tuleks Sidetehnika- ja infotehnoloogia
osakonda luua juurde ametikohad hangetega tegeleva personali jaoks, ning see personal peab
olema IKT alaste teadmistega. Antud hetkel viib kaitsejoududes tsentraalseid hankeid ldbi
Kaitsejoudude Peastaabi Logistika osakond (edaspidi J4) vastavalt hangete ldhteiilesannetele,

kuid J4 jas puuduvad IKT alaste spetsialistis tasemel teadmistega teenistujad.

4.2.2. Side- ja Infoslisteemide Valjadppe- ja Arenduskeskus — SIVAK

Antud struktuuri rakendumisel oleks SIVAK peamine organisatsioon, mille kaudu hakkaks
toimuma vastavalt J6 arengukavadele ja vastavalt tekkinud vajadustele tsentraalselt
koordineeritud IKT alane arendustdd ja erialaste koolituste ldbiviimine. See peab holmama
endas alljargnevaid osi, mis vdivad olla omavahel seotud:

e Riistvara testimine;

e Tarkvara testimine;

e Tarkvara loomine;

e Riist- ja tarkvara alased koolitused

Kogu selle voimekuse saavutamiseks ei pea SIVAK'1 koosseisu suurendama drastiliselt. Osa
eelpool loetletud teenustest saab sisse osta ka tsiviilfirmadest, osaledes antud projektis
eelkdige kas projektijuhina voi siis LIAISON (koostd6) isikuna kahe organisatsiooni vahel

ning saades endale kogu dokumentatsiooni testimisest vOi tarkvara loomisel tarkvara koodi.
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Antud LIAISON siisteem tootab mitmetes NATO riikides edukalt. Siin kohas voib éra
mainida Hollandi Kuningriigi armee ja nende taktikalise mobiilse transmissioonivorgu
stisteemi ,,TITAN”. Hollandi analoogne arenduskeskus osaleb eelkdige sodjalise ja tehnilise

poole pealt ja tsiviilfirmadest tuleb eelkdige seadmete ja tarkvara arenduse pool.

Antud hetkel on Eestis samalaadne kooslus mirgata oma taktikalise mobiilse
transmissioonisiisteemi hankimisel. SIVAK teeb 1dbi J6 ja Kaitseministeeriumi koost6od
hanke voitnud Eesti IKT firmaga. See koostod hdlmab endas nii siisteemi funktsionaaluse
kirjeldamist, testimist, siisteemi viljaehitust, koolitust kui ka testsiisteemi kdikuandmist 2007.

aasta teisel poolel.

4.2.3. Regionaalne halduskeskus

Hetkel regionaalse juhtimise ning halduse struktuuriiiksused puuduvad. Uksused tuleks
moodustada soovituslikult mingi vdeosa juurde, kuid J6 otsealluvusesse nii erialaselt kui ka

finantsiliselt.

Regiooni halduskeskus koosneks
e Keskuse iilem;
e Serverite administraatorid;
e Vorguseadmete administraator;

e T spetsialist;

Keskuste iilesanneteks on alljargnev:

e Kaitsejoudude transmissioonivorgu seadmete esmane hooldus;
o Valvekeskusest saadud veateadetele reageerimine;

e Regiooni serverite haldamine;
o Installeerimine;
o Varundamine;
o Kasutaja kontode haldus;

e Regiooni telefonikeskjaamade haldamine;
o Telefoninumbrite haldamine;

= Kasutajadigused;
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=  Numbrite lisamine ja eemaldamine;
o Krosseeringute tegemine;
® Vorguseadmete haldamine:
o Seadmete konfigureerimine;
o Seadmete uuendamine;
o Patchimine;
e Regiooni arvutite haldus:
o Arvutite iile arvestuse pidamine,
o Arvutihangete ldhteiilesannete koostamine J6'de;
o Arvutite remont;
® Regiooni tarkvara haldus:
o Millised ja palju tarkvara litsentse meil on?
o Milliseid ja palju tarkvara litsentse on meil juurde vaja?
e Regiooni VTC seadmete haldus;
e Regiooni IKT eelarve haldamine ( viljaarvatud koneside teenused Elioni ja EMT 1)
¢ Suhtlemine IKT firmadega:
o Elion — kdne- ja andmeside teenused. Reserv transmissioonivorgu rikke korral
o EMT — mobiilside teenused;
o Elisa — mobiilside teenused;
o
e Rajatava ametkondadevahelise Operatiivraadioside (ORS) vorguhaldus regioonis:
o Tetra terminalide haldus;
=  Oigused;
=  Numeratsioon;

o Koostoo teiste ametkondadega;

4.2.4. Regioonideks jaotamise alused

Eesti Vabariigis ldbiviidud haldusreformide tulemusena voib viita, et Eesti on jagatud 5
regiooni: Tallinn,Pdhja, Kirde, Louna ja Léddne-Saarte. Oma t60s kasutan praktiliselt samu
termineid, kuid kuna regioonidesse jaotamisel vOib olla erinevusi, siis toon alljdrgnevalt

regioonide kaupa vilja suuremad asutused antud alal.
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4.2.4.1. Kaitsevagi

Kaitsevigi jaguneb Maa-, Mere- ja Ohuvieks ning keskalluvusega iiksusteks. Eesti

territoorium on kaetud erinevate kaitsejoudude vieosadega, milledest mOningad asuvad ka

hajutatult iile Eesti Vabariigi. Regioonidesse saaks kaitsevie vieosad jagada alljargnevalt:

Tallinn — Tallinnas paiknevad videosad, kaasaarvatud ka Kaitsejoudude Peastaap;

Pohja — Harjumaal paiknevad véeosad;

Kirde — Jarvamaal, Ldédne- ja Ida-Virumaal ning Jogevamaal paiknevad vieosad;
Louna — Viljandimaal, Tartumaal, Polvamaal, Valgamaal ja Vorumaal paiknevad
vieosad;

Lidne-Saarte — Pdrnumaal, Saaremaal, Hiiumaal, Liddnemaal ja Raplamaal paiknevad

vieosad.

4.2.4.2. Kaitseliit

Kaitseliit jaguneb 15 malevaks, mille vastutusala kattub vélja arvatud mone erandiga Eesti

maakondade piiridega.

1. jaanuarist 2004.a. moodustati Kaitseliidus juhtmalevad. Juhtmaleva staabi pohiiilesandeks

on Kaitseliidu malevate tegevuse planeerimine ja koordineerimine omal vastutusalal.

Juhtmalevate vastutusalad ja staapide paiknemine on jargmine:

Alutaguse juhtmaleva vastutusala on Alutaguse Maleva, Jogeva Maleva, Viru Maleva
jaJarva Maleva territoorium. Juhtmaleva staap paikneb Johvis

Harju juhtmaleva vastutusala on Harju Maleva, Rapla Maleva ja Tallinna Maleva
territoorium. Juhtmaleva staap paikneb Tallinnas;

Parnumaa juhtmaleva vastutusala on Pirnumaa Maleva, Lidne Maleva ja Saaremaa
Maleva territoorium. Juhtmaleva staap paikneb Pirnus;

Tartu juhtmaleva vastutusala on Tartu Maleva, Sakala Maleva, Valgamaa Maleva,

Vorumaa Maleva ja Polva Maleva territoorium. Juhtmaleva staap paikneb Tartus.

Nagu eelpool loetletust nidha, saab regionaalsete keskuste arvu soltuvalt tookorraldusest

lugeda suurusjarku 4 kuni 5. Arvestades asjaolu, et Tallinnas asub vigagi palju kaitsejoudude
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videosi, on otstarbekas ldhtuda halduskeskuste moodustamisel 5 keskuse pdohimottest,

kusjuures koik keskused tootavad samadel alustel.

4.2.5. Vaeosa

Vieosades kaoks IKT teenistused oma senisel kujul — osa nende funktsionaalsusest ldheks iile
regiooni (haldus) ja arendus ldheks iile SIVAK'isse. Videosas IKT teenistujate peamised
ilesanded oleksid alljargnevad:
e Kaitsevéelased:
o Militaarsidevahendite alane koolitus;
o Militaarsidevahendite hooldus;
o Militaarsidevahendite iile arvestusepidamine;
¢ Infotehnoloogia spetsialist:
o Kasutajatoe pakkumine;
o Kasutajate vajaduste edastamine regiooni:
= Arvutid;
= Kasutaja digused;
= Tarkvara;
o Esitlustel tehniline tugi;

o IT- alaste koolituste vajadus
Vieosadelt kaoks kogu IKT eelarve, kuid sellest hoolimata peavad nad esitama regiooni oma

orienteeruvad vajadused jirgnevaks eelarveaastaks — Konelimiidid, orienteeruv arv uusi

seadmeid ehk teiste sOnadega hakkaks toimuma ressursipShine planeerimine.

34



ASUTUSESISESEKS KASUTAMISEKS

4.3.Juhtimise- ja haldusprotsessi kirjeldus Kirde regiooni naite varal

Joonisel 6 on pohimodtteliselt toodud alluvusskeem ja lahti kirjutatud ka suurem osa Kirde

regiooni kuuluvatest vieosadest.

Kirde regiooni kuuluvad alljargnevad kaitsejoudude vieosad:
e LtVOK Tapa Viljadppekeskus;
¢ Viru Uksik-jalaviepataljon;
e Pohja Kaitseringkonna staap;
e Kaitsevie Logistika keskuse erinevad laod;
® Alutaguse Malev;
e Viru Malev;
e Jdogeva Malev;

e Jirva Malev.

Sojaseisukorra viljakuulutamisel peab antud piirkonda tegevust juhtima ja koordineerima
Pohja Kaitseringkonna staap asukohaga Rakvere, Lddne-Virumaa. Kaitseringkonna staabi
hoone oleks ka koige mdistlikum koht antud regioonis, kuhu rajada regionaalne halduskeskus.

e Pole vaja soetada ruume juurde;

e Elektrooniline ja mehitatud valve on olemas;

® Asub praktiliselt regiooni keskpunktis nii geograafiliselt kui ka IKT seadmete hulga

poolest.

Vieosadel jddvad alles koik norkvooluruumid. IKT vahendite auditi tulemusena (vaata punkti
4.4.3) voib olulisel midral muutuda koikide sideseadmete ruumi sisustus. Vieossa jddvad alles
teenusserverid, telefonikeskjaam ning varundusseadmed, kuid nende arv voib kas suurendea

vO1 viheneda soltuvalt punktide 4.4.2 ja 4.4.3 tulemusena.
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Struktuur
Vieosa Kehtiv struktuur Uus struktuur Muutus Mirkused
Ohvitserid All- IT Ohvitserid All- IT Ohvitserid All- IT
ohvitserid | spetsialist ohvitserid | spetsialist ohvitserid | spetsialist
PShja 1 IT spetsialist
0 0 1 1 1 0 +1 +1 -1
kaitseringkond regiooni
1 ohvitser ja 2 IT
LtVOK Tapa spetsialisti regiooni,
5 2 4 3 3 2 -2 +1 2
Viljadppekeskus 1 ohvitser
kaitseringkonda
Viru Uksik- 1 IT spetsialisti
1 1 2 1 1 1 0 0 -1
Jalavidepataljon regiooni
Kaitsevie Puudub reaalne
logistikakeskuse 0 0 0 0 0 0 0 0 0 vajadus personali
laod jérele
Alutaguse malev 0 1 0 0 1 0 0 0
Viru malev 0 0 0 0 1 0 +1 0
Jdarva malev 0 1 0 0 1 0 0 0
Jogeva malev 0 0 0 0 1 0 +1 0
Regioon 0 0 0 1 0 4 +1 0 +4
Kokku 6 5 7 6 9 7 0 +4 0

Tabel 1




ASUTUSESISESEKS KASUTAMISEKS

Kehtiv struktuur
Hetkel on Kirde regioonis IKT teenistuajate arv vieosade kaupa alljargnev:
e LtVOK Tapa Viljadppekeskus — 5 sideeriala ohvitseri, 2 sideeriala allohvitseri ja 4 IT
spetsialisti;
¢ Viru Uksik-jalaviepataljon — O sideeriala ohvitseri (ametikoht tididetakse 2007 suvel), 1
sideeriala allohvitser ja 2 IT spetsialisti;
e Pohja kaitseringkonna staap — 1 IT spetsialist;
e Kaitsevie Logistika keskuse erinevad laod — 0 inimest;
e Alutaguse Malev — 1 sideeriala allohvitser;
e Viru Malev — 0 inimest;
e Jogeva Malev — 0 inimest;
e Jdrva Malev — 1 sideeriala allohvitser.
Kokku — 6 sideeriala ohvitseri, 5 allohvitseri ja 7 IT spetsialisti
Eelpool toodud loetelu peegeldab endas ainult olemasolevat palgalist koosseisu. Kindlasti on
mones Kaitseliidu malevas tool erineva arv IKT spetsialiste, kuid neid pole mddratud oma

maleva sidepealikeks.

Kaitseliidu malevate ja Kaitsevie Logistikakeskuse IKT alane tugi asuvad Tallinnas —
vastavalt Kaitseliidu Peastaabis ja Kaitsevide Logistikakeskuse staabis. Seni toimiva mudeli
puhul on kiillaltki sagedane olukord, kus IKT siisteemi rikke korral tuleb oodata kuni viis (5)

toopdeva, enne kui rike korvaldatakse ja taastub siisteemi normaalne t60.

LtVOK Tapa Viljadppekeskuse ja Kaitsevie Logistikakeskuse IKT teenistuste juhtide vahel
on sdlmitud suuline kokkulepe, et Tapa piirkonnas toetab LtVok Tapa Viljadppekeskus
Kaitsevide Logistikakeskuse ladusid nii IKT vahendite haldamisel, kui ka rikete
korvaldamisell. Antud hetkel on toetus alljargnev:

e Telefonikeskjaama haldus;

e Vorguliilitite haldus;

e Vieosa transmissioonivorgu haldus;

e Kasutajatugi;
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e KT vahendite esmane hooldus;
Eelpool toodud loetelu on ndide, kuidas ja millist rolli peab regionaalne halduskeskus
hakkama tiitma. LtVOK Tapa Viljadppekeskus ei saa antud teenuste osutamise eest mitte
mingisugustki materjaalset kasu ega pole ka palgatud eraldi inimest antud tdid tegema — seda

tehakse ithe osana toOst.

Uus struktuur.
Regionaalse halduskeskuse loomisel voiks IKT personali kogus regioonis olla jargnev:

e Regionaalne halduskeskus — 1 sideeriala ohvitser, 4 IT spetsialisti
o Keskuse iilem — 1 inimene;
o Serverite administraator — 1 inimene;
o Vorguseadmete administraator — 1 inimene;

o IT spetsialist — 2 inimest;

LtVOK Tapa Viljadppekeskus — 3 sideeriala ohvitseri ning 3 allohvitseri ja 2 IT
spetsialisti;
o Igal vdeosal oma sideeriala ohvitser ja allohvitser, arvestades asutuse suurust 2

kasutajatuge pakkuvat IT spetsialisti

Viru Uksik-jalaviepataljon — 1 sideeriala ohvitser, 1 allohvitser ja 1 IT spetsialist;
o videosal oma sideeriala ohvitser ja allohvitser, arvestades asutuse suurust 1

kasutajatuge pakkuv IT spetsialist;

Pdhja Kaitseringkonna staap — 1 sideeriala ohvitser ja 1 allohvitser;

o Sideeriala ohvitseri ja allohvitseri peamisteks iilesanneteks on kontrollida antud
regiooni videosade sideerialast viljadpet, pidada arvestust militaarsidevahendite
tle.

e Kaitsevie Logistika keskuse erinevad laod — 0 inimest;

o Eraldi IT spetsialisti jdrele vajadus puudub — pole piisavalt téoiilesandeid;

Alutaguse Malev — 1 sideeriala allohvitser;

o Maleva militaar- sidealase tegevuse juhtimine ja koordineerimine;

Viru Malev — 1 sideeriala allohvitser;

o Maleva militaar- sidealase tegevuse juhtimine ja koordineerimine;

Jogeva Malev — 1 sideeriala allohvitser;

o Maleva militaar- sidealase tegevuse juhtimine ja koordineerimine;
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e Jdrva Malev — 1 sideeriala allohvitser.
o Maleva militaar- sidealase tegevuse juhtimine ja koordineerimine;

Kokku — 6 sideeriala ohvitseri, 9 sideeriala allohvitseri ja 7 IT spetsialisti.

Kui vorrelda vana ja uue struktuuri isikkoosseisu suurusi tabelis 1, siis voime tddeda, et uues
struktuuris on sideeriala ohvitseride arv jddnud samaks, kuid nende todiilesanded on
muutunud. Sideeriala allohvitseride struktuuriline arv kasvab 4 inimese vOrra, eelkdige tidnu
Kaitseliidu ja vdeosadesse uute kohtade lisandumisega. IT spetsialistide arv kogu regioonis ei

kasva, kuid nende hulk vieosades muutub.

Keskuse iilem

Keskuse iilema ametikoht oleks sdjavéelase oma ja seda eelkdige 2 pohjusel:
1. sd§javielasel on olemas juhtimiskogemus
2. vieosadel on valmidus koost60 tegemiseks militaarsfdéri kuluva inimesega suurem kui
tsiviilisikuga;
3.
Keskuse iilema ametikoht oleks vanemohvitseri oma — ametikoha auaste major. Ametikohal
tootav isik peab omama riigisaladuse tootlemiseks juurdepddsuluba tasemega ,,Tédiesti
salajane” ning peaks omama IKT- alast kdrgharidust, soovituslikult IT juhtimise erialal voi
telekommunikatsiooni erialal.
Keskuse iilema peamisteks to0 iilesanneteks oleks:
e Tarkvara litsentside haldus;
e Telefonikeskjaamade haldus;
e Eelarve koostamine ja haldamine;
e J6'te vajaduste edastamine;
o Tarkvara;
o Riistvara;

o Koolitus;
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Serverite administraator

Ametikoht oleks korgemametniku ametikoht. Ametikohal tootav isik peab omama
riigisaladuse tootlemiseks juurdepddsuluba tasemega ,,Tdiesti salajane” ning peaks omama
IKT alast korgharidust, niiteks Informaatika.
Peamisteks to6 iilesanneteks oleks:
e Teenus serverite haldamine
o Kasutajagrupid, digused
o Andmete varundamine;

o Tulemiiiiride haldamine ja monitoorimine;

Vorguseadmete administraator
Ametikoht oleks vanemametniku ametikoht. Ametikohal to6tav isik peab omama riigisaladuse
tootlemiseks juurdepadsuluba tasemega ,,Tdiesti salajane” ning vodiks omada IKT alast
korgharidust, néiteks ,,Arvuti- ja siisteemitehnika”. Peale selle oleks soovituslik omada Cisco
vorguakadeemia CCNA programmi sertifikaati.
Peamisteks tooiilesanneteks oleks nii viaeosade, kui ka kaitsejoudude transmissioonivorgus:

® Vorguliilitite haldamine;

¢ Ruuterite haldamine

e Vorguseadmete monitoorimine;

o ATM seadmete haldamine;

® Vorguliikluse analiiiis;

IT spetsialist
Ametikoht oleks vanemametniku ametikoht. Ametikohal to6tav isik peab omama riigisaladuse
tootlemiseks juurdepddsuluba tasemega ,, Tdiesti salajane” ning voiks omada IKT alast
korgharidust, niiteks ,,Informaatika”.
Peamisteks to0 iilesanneteks oleks:

e KT vahendite iile arvestuse pidamine;

e JKT vahendite installeerimine;

40



ASUTUSESISESEKS KASUTAMISEKS

e Kasutajatoe pakkumine jagatud hoone puhul;
e [KT vahendite remont ja hooldus;
e Vieosadesse IKT vahendite transport ja paigaldamine;

® Vajadusel vieosa IT spetsialisti asendamine puhkuse ajal

4.4.Susteemi rakendumise mudel ja etapid.

Eelpool kirjeldatud siisteemi rakendamine peab toimuma ldbi mitme etapi ja iga etapi 10ppedes

peavad tulemused olema reaalselt mdddetavad.

4.4.1. Seadusandlus ja alluvusvahekorrad

Esimese punktina tooksin ma vilja eelkdige seadusandluse ja alluvussuhete muutmise
vajaduse. Nimelt Kaitsevdgi ja Kaitseliit on kaks eraldiseisvat struktuuri ja hoolimata
igapdevasest koostdost esineb sellest hoolimata probleeme just juhtimisahelas. J6, kes justkui
peaks koordineerima Kaitsejoudude Peastaabist nii Kaitsevide kui ka Kaitseliidu IKT erialast
arengut, on oma peamise panuse teinud Kaitseviele. See puudutab nii militaar kui ka tsiviil
IKT tehnikat ja selle kasutamist igapdevases t60s. Alluvussuhted, nagu sai eelpool toos
punktis 4.2 kirjeldatud, hakkaksid olema jirgmised:
e J6 — juhib ja koordineerib tervet IKT siisteemi kaitsejoududes, tagab arenduse ja
koolitused koostods SIVAK iga;
e Regionaalne halduskeskus — allub otse J6'le;
o Palgad tulevad kas Kaisejoudude Peastaabi eelarvest voi Staabi- ja Sideiiksuste
Viljadppekeskuse Uksik-Sidepataljoni eelarvest;
o Logistiline toetus 14dbi kaitsejoudude Peastaabi — igale regionaalsele keskusele
on eraldatud 1 sdiduauto;
e Vieosa — IKT teenistus allub fuiisiliselt viaeosale, kuid
o Palgad tulevad vieosa eelarvest;

o IKT alane koolitus ja arendus ldbi regiooni J6"st

Lisaks tuleb muuta Kaitsejoududes kasutusel olevat finantskorda. Antud hetkel on koik
videosad iseseisvad juriidilised isikud ja maksavad oma IKT teenuste eest ise. Eesti

mobiiltelefoniga (edaspidi EMT) on kiill Kaitseministeeriumil sdlmitud eraldi leping ja loodud
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ldabi selle koneside teenustel eraldi sooduspakett, kuid samalaadset lepingut pole suudetud
saavutada teiste kasutuselolevate telekommunikatsiooni teenusepakkujatega. Regionaalse
halduskeskuse kiivitamise puhul hakkaks aga rahalise poolega tegelema halduskeskus. Siia
kuuluksid koik sideteenuste kulud ( Elion, Elisa, EMT, kaitsejoudude transmissioonivorgus
véljuvad koned), mobiil- ja fikstelefonide soetus- ja hoolduskulud, IT vahendite remondikulud
(arvutid, serverid, vorguseadmed). Arvutite, serverite ja vOrguseadmete soetamine peaks

toimuma tsentraalselt lidbi J6.

Kirde regiooni niite kohaselt saabuksid koigi 8 videosa mobiilside-, fiks telefoniside teenuste,
interneti ja satelliittelevisiooni arved halduskeskusesse. Eesmirgiks on saavutada vOimalikult
minimaalsed kulud tsiviilfirmade vahendeid kasutades. IKT vahendite soetamise, remondi ja
hoolduskulude vidhendamine eelkdige 1dbi hangete. Hetkel kdik védeosad sooritavad oste
iseseisvalt ja niiteks mobiiltelefonide ostu korral saadav soodustus on keskmiselt 100.- krooni
telefoni kohta, hoolimata sellest, kas ostetakse 1 vOi 20 mobiiltelefoni. Regionaalse
halduskeskuse kdivitamisega saab kindlasti telefonide hinda veelgi allapoole, sest 8 eraldi
asutuse kdive on ikkagi 8 eraldi asutuse kdive hoolimata kuuluvusest samasse siisteemi, kui 1

suure keskuse kdive, mis katab praktiliselt eelnud 8 asutuse kiibe.

Antud hetkel toimivas siisteemis on esinenud juhtumeid, kus Kaitsejoudude
transmissioonivorgus olevatele telefonikeskjaamadele on jdtud planeerimata eelarvesse raha
sisevOorgust (tasuta) viljapoole helistamiseks. Selliste vigade korvaldamiseks on tulnud
silamaani optimeerida teiste védeosade vastavat eelarve artikli rida. Halduskeskuste
rakendumise korral oleks antud eelarve rea tditmata ,unustamise” tdendosus kordades

viiksem.

Antud etapi mooddetavateks tulemusteks on alluvusvahekordade selge ja konkreetne méératlus,
muudetud on Kaitsejoudude siseselt toimivat finantsarvestust nii, et regionaalne halduskeskus

saab osutada IKT teenust vieosadele ilma vieosadele arveid esitamata.

4.4.2. Standartsete raamistike valjatd6tamine

Uhe suurima puudusena vieosade libilikes voib tuua standardiseeritud lahenduste puudumist

— see puudutab nii riistvaralisi, tarkvaralisi kui ka organisatoorseid lahendusi.
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Teenusserverite platvorm

Soltuvalt asutusest voivad iithe ja sama teenuse osutamiseks olla kasutusel tdiesti erinevad
lahendused. Nii on osades videosades kasutusel Microsofti (edaspidi MS) Exchange serveri
teenused ja praktiliselt kogu asjaajamine( nii asutusesisene kui ka viline) toimub selle kaudu.
Teistes vdeosades, kus pole soetatud MS Exchange serveri tarkvara eelkdige korge hinna tottu
ning on kasutusel Linux peab MS Exchange funktsionaalsuse ligilihedaseks tagamiseks

kasutama mitmeid erinevaid tarkvaraprogramme.

Alustada tuleks standartse serverteenusplatvormi ja teenuste médratlemisega — kas MS'i
pohine platvorm voi Linuxi x distributsioon. Vastavalt sellele saab edasi méaaratleda, milliseid

rakendusi, kuidas ja millise 16pphinna eest suudetakse kasutajatele pakkuda.

Antud hetkel voib vilja tuua kaks eraldiseisvat ldhenemist. Soltuvalt vdaeosast on kasutusel kas
MS Windows serverid koos Active Directoryga vdi hoopiski Linuxi erinevat distributsioonid
eelkdige Debian 3.x versiooniga. Mdlemad lahendused iseenesest on head ja antud hetkel
tdaidavad ka oma peamise eesmirgi — toimub kasutajate autoriseerimine ja isikliku ning jagatud
vorguketta pinna andmine teenusserverites, siseveebi lehtede hoiustamine. Kasutaja jaoks

oleks see justkui koik, mida ta tahta ja soovida oskaks.

Kasutaja litkumisel MS Exchange siisteemiga védeosast Linuxi baasil toimivasse vieossa saab
kohe peamiseks probleemiks kasutajale informatsiooni kittesaadavus infosiisteemist. MS
Exchange serveri kasutamisel seadistatakse kasutaja arvutisse MS Office Outlook (edaspidi
MSOO) koos kogu oma funktisonaalsusega. MOO voimaldab kasutajatel kasutada
alljdrgnevaid teenuseid:

e E-kirja klient (e-mail) -. Saab kasutada ka ilma MS Exchange serverita, kuid sellisel

juhul toimib ainult e-kirjade lugemine, ei saa kasutada
e Kalender (Calendar)- personaalne ja jagatud kalender. Ajaplaneerimine;
e aadressiraamat (Contacts) — e-mail, telefoninumbrid, postiaadress, isiklikud andmed —

taielik pilt inimesest ja tema hobidest;
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e Ulesanded (Tasks) — saab teha mirkmeid kisilolevate ja tulevaste iilesannete kohta.
Algus, 106pp, osalejad, tdhtsus, progress, jne;

e Mirkmed (Notes) — asendab miarkmepaberit laual. Pole kunagi kadunud, kui pole ise
dra kustutanud — seal, kus on su arvuti on ka su miarkmed.

e Journal — ajahaldusena kasutamiseks;

e Uudiste voog (RSS Feed) — veebist veebilehtedele tehtud uue materjali pealkirjade
arvtisse RSS lugejasse salvestamine. Peamine RSS"i kasutamise koht on ajalehed ja
uudistekanalid.

e Postiloend (Newsgroup) — postiloendite kasutamine nii lugemise kui ka kirjutamise
jaoks. Loendi uuendamine toimub kas automaatselt (ajaline intervall) voi
kasutajapoolse sekkumisega (allalaadimine).

Kasutaja peab harjumuspirase iihe programmi asemel hakkama kasutama hoopis mitut
erinevat programmi ja sageli pole antud programmid ka omavahel liidestatud ning

informatsiooni iilekandmine tuleb teha manuaalselt.

Peale eelpool toodud vdimaluste on enamus maailma suuremaid mobiiltelefonide tootjaid
loonud oma telefonide haldustarkvara just peamiselt MSOOQOi baasil, kuigi toetavad ka MS
Outlook Express ja Lotus toodangut. Nokia PC Suite voimaldab siinkroniseerida telefoni ja
arvuti vahel olenevalt telefoni tiilibist nii inimeste kontakt andmeid (Contacts), e-kirju (e-
mail), kalendrit (Calendar) kui ka {iilesandeid (Tasks). Selline lahendus on vigagi kasulik
mobiilsele inimesele ja juhile. Elektrooniline méarkmik kas siis arvutis, GSM telefonis voi
pihuarvutis hakkab jidrgneva viie kuni kiimne aasta pidrast ka Eestis muutuma sama

tavapiraseks, kui see on juba Ameerika Uhendriikides.

Linuxis sellise voimekuse tagamine on suhteliselt raske. Antud hetkel on enam levinud e-kirja
klientideks MS Outlook Express voi Mozilla Thunderbird. Mdlemad rakendused tootavad
tavakasutajal MS Windowsi keskkonnas ja on arvutisse installeeritud lokaalse seadme
profiiliga, kasutades e-kirjade lugemiseks kas POP3 voi IMAP iihendust.

Mozilla Thunderbird'ile on vdimalik installeerida juurde eraldi paketina Mozilla
Calendar/Sunbird/Lightning, mis oma funktsionaaluselt on suhteliselt sarnane MSOO

kalendrile, kuid ka lisapaketiga Thunderbird ei taga piris koiki MSOO voimalusi.
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Tdiendatud Mozilla Thunderbird koos Mozilla Lightning uga vdoimaldab:

e koostada sarnaselt MSOO-le personaalset kalendrit;

e koostada sarnaselt MSOO-Ie jagatud kalendrit, kui teenusserverisse on loodud kalendri
fail;

e kasutada e-kirja klienti;

¢ iilesanded (todo) — mirkmete tegemine kisilolevate ja tulevaste iilesannete kohta.

e (agenda) — vastavalt seadistustele kuvatakse tdnased ja homsed Lightningusse tehtud
kanded.

e Uudiste voog (RSS Feed) — veebist veebilehtedele tehtud uue materjali pealkirjade
arvtisse RSS lugejasse salvestamine. Peamine RSS'i kasutamise koht on ajalehed ja
uudistekanalid.

e Postiloend (Newsgroup) - postiloendite kasutamine nii lugemise kui ka kirjutamise
jaoks. Loendi uuendamine toimub kas automaatselt (ajaline intervall) voi

kasutajapoolse sekkumisega (download).

Vabavaraline Mozilla Thunderbird koos Lightningu lisapaketiga on vdimeline asendama
MSOO'i oma peamiste funktsionaalsuste poolest — Journali kasutamine MSOO kasutajate
juures on minimaalne, kui isegi mitte 6elda olematu. Lopptarbijale ei ole erilist vahet, kas
kasutatakse tasuta vabavaralist lahendust voi kallist tarkvara - peamine on see, et t60 saaks

tehtud ja oleks voimalikult lihtne antud tarkvara kasutada.

Arvutivorkude liigid vastavalt neis sisalduva informatsiooni jargselt.

Antud hetkel on vieosades kasutusel hulk erinevaid arvutivorke, mis oma funktsionaaluselt
on sarnased, kuid nimetused, mis on vOrkudele omistatud vdivad erineda suuresti.
Standartiseerida tuleks arvutivorkude nn toddeldava informatsiooni liigi jargsed nimed ning

tehniline iilesehitus.

Administratiiv arvutivork (edaspidi ,,must” arvutivork). Videosas peamine arvutivork, kus
toodetakse enamus andmeid — peamiselt MS Word'is, MS Powerpoint'is ning rahandus-
slisteem. ,,Musta” arvutivorku saavad kasutada kdik vdeosa teenistujad, kellele on viljastatud

vorgu kasutaja tunnused. Vork on ehitatud domaini serveri peale ja vajadusel segmenteeritud
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VLAN'ide abil erinevatesse kasutajagruppidesse. ,,Mustas” arvutivorgus on voimalik kasutada
internetti, kuid enamus porte on kinni pandud. Avatud portidena on kasutusel eelkdige IMAP,
POP3, SSL, HTTP, HTTPS, SMTP, ning VPN'i port (hetkel on kasutusel vieosades erinevad
pordid ja erinevad VPN tarkvarad).

Ametkondlik arvutivork (edaspidi ,,punane”arvutivork)— teisi sOnutsi riigisaladuse
Automatiseeritud InfoT66tlus Siisteem (edaspidi AITS). ,,Punases” arvutivorgus toodeldakse
ja toodetakse elektrooniliselt vastavalt ,Riigi saladuseseadusele” klassifitseeruv teave.
»Punane” arvutivork kasutab sarnaseid tehnoloogilisi lahendusi nagu ,,must” arvutivork, kuid
koik seadmed ja vorguosad (vorguliilitid, serverid, kaabeldus) peavad vastama kaitseministri
madrusele 29.01.2007 nr. 14 ,Elektroonilise teabeturbe ning eriside korraldamiseks ja
kontrollimiseks kasutatavad meetodid ja vahendid”. Samas igas videosas on kasutusel
omamoodi lahendus — terminal serveril ja terminalidel pohinev arvutivork, iiksik PC ilma
arvutivorgu ithenduseta ja ilma optilise meedia seadmeteta. Arvutivork on iilesehitatud kas
Cat5SE kaablitele voi fiiberoptilistele kaablitele — vorguliiliti ja seadmevaheline kaabel peab

olema ilma jitkudeta otsekaabel 10pptarbija seadmesse.

Avatud interneti (edaspidi ,,roheline” arvutivork). Kasutamise eesmérk on jargnev:

o Ajateenijate internetipunktid;

o Kiilalistele interneti voimaldamine;

o Uhiselamutes interneti voimaldamine;
,Roheline” arvutivork on internetiteenuse pakkujalt saadav tihendus, mida on natukene timber
seadistatud eelkdige arvutivorgu portide sulgemise nédol. Kasutajale on avatud reeglina IMAP,
POP3, SSL, HTTP, HTTPS, SMTP ja neti pankade ID kaardi pordid. ,,Rohelist” arvutivorku
edastatakse nii kaabli-(Cat5SE), kui ka traadita (IEE 802.11 a/b/g standartses) arvutivorgus.
»Roheline” arvutivork asub viélismaailma eest tulemiiiiri taga, kasutab eraldi teenusserverit,
kuid on fiitisiliselt ithendatud ,,musta” vorguliilitisse ja seal omakorda loogiliselt eraldatud

(VLAN"iga) ,,mustast” arvutivorgust.
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Andmete varundamine

Andmete varundamisel tuleb iile minna {iihtsele standartile ja seadmetele. Antud hetkel
varundab iga vdeosa omi teenusserveried vastavalt olemasolevale voimekusele — kes kasutab
varunduseks eraldi serverit, kes snapshot16 tehnoloogiat ja varundab saadud info vilisele

kovaketta seadmele voi teistele meediatele (graafik 1).

Varundamise meedia
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Graafik 1
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Varundamise sagedus
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Graafik 2

Vaib viita graafiku 2 alusel, et saadud tulemuste jargi pole iikski vdeosa missiooni kriitiline ja
andmete kaotsiminek varundatud koopiate puudumise tottu ei ole eriti suur kaotus. Vastavalt
serveris olevale informatsioonile tiiiibile tuleks varundamine jagada vastavalt andme
mahtudele erinevatesse kategooriatesse ning igale kategooriale méérata ka siis vastav salvestus
tehnoloogia. Lisaks selgus kiisitluse tulemusena, et iiks vdeosa vdib varudada erinevaid
teenusservereid erinevatele meediatele — kas siis varundusserver ja DVD ketas voi

magnetlindid ja viline kdvaketas.

»Must” arvutivork, Domaini server, voiks olla varundatud koos kdigi kasutaja- profiilidega
vihemalt iganddalaselt, kui isegi mitte igapdevaselt. — soOltub asutuses toodetava
informatsiooni  kaotsimineku  kriitilisusest. ~Varundamiseks peaks kasutama eraldi
varundusservereid, mis iganidalaselt/pdevaselt teatud kellaajal teostavad snapshoti
teenusserverist. Varundusserver peab asuma eraldi hoones, varunudusserveri ruum peab

vastama samadele nduetele nagu serveriruum — loetletud eelnevalt t66 punktis 2.4.1.
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Raamatupidamine koos laomajandusega on kdige missiooni kriitilisemate andmetega kogu
Kaitsejoududes. Enamasti on raamatupidamisel kasutusel eraldi server, kust kéitatakse
teenusprogramme ja kuhu salvestatakse koik kanded. Raamatupidamine tuleb varundada
igapdevaselt, varundamine peaks toimuma automaatselt kindlal ajahetkel ja varundatud
andmeid saab hoida samas varunudusserveris, kus ka domain serveri varundust, kuid eraldi

kettamassiivil.

,»Punases” arvutivorgus on andmete varundamine tédhtis, kuid andmemahtude suurusest
ldhtudes ei ole optimaalne kasutada selleks eraldi varundusserverit, vaid hoopis kas LTO voi
DLT tehnoloogial pohinevatle magnetlintidele snapshoti salvestamist. Varundamiseks ei saa
kasutada ,,musta” arvutivorgu varundusserverit — ,,must” ja ,,punane” arvutivork ei tohi

omavahel fiiiisiliselt kokku puutuda.

,Rohelise” arvutivorgu andmete varundamine ei ole vajalik, kui ei kasutata veebiserverit oma
vdeosa vilise vorgulehe iilalhoidmiseks. Vieosa veebiserveri varundamiseks voiks kasutada

kas andemete DVD-Ie kirjutamist voi vélisele kdvakettale (HDD) andmete salvestamist.

Dokumentatsioon

Lihtudes videosadele ldbiviidud kiisitluse tulemustest ja tutvudes videosades kasutusel- oleva
IKT- alase dokumentatsiooniga saab viita, et videosades on kasutusel ainult osaline loetelu

kiisimustikus olevatest dokumentidest, mida néitab ka allolev graafik 3
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Dokumentatsioon
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Graafik 3

Kiisimustik néitas, et enamus védeosasi on aluseks votnud ,,Kaitsejoudude IT eeskirja”,mis on
viljaantud aastal 2000, seda pole uuendatud alates selle véljatoGtamise ajast ja nii ongi
tekkinud olukord, kus tuleb kasutada juba aegunud tehnoloogiaid. kui soovitakse jirgida

eeskirja.

Dokumentatsioon tuleb iihtlustada ja kaasajastada. Dokumentatsiooni koostamiseks tuleb
moodustada t6ogrupp, kuhu on kaasatud nii J6, SIVAKI kui ka véaeosade IKT teenistused.
Esmaselt tuleb luua ja sisse seada alljargnevad dokumendid:
e Tsentraalne IKT eeskiri, mis peab endas sisaldama alljdrgnevat:

o Administratiivse arvutivorgu kasutamise eeskiri;

o Ametkondliku arvutivorgu kasutamise eeskiri;

o Interneti kasutamise eeskiri;

o Wifi vorkude kasutamise eeskiri;

o Varunduse eeskiri;

o GSM ja PBX teenuste kasutamise eeskiri
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e Serverite, vorguliilitite ja arvutite konfiguratsiooni ja halduse raamatud:
o Konfiguratsiooni haldus (riistvara);
o Muudatuste haldus (eelkdige tarkvara);
Ettepanek oleks - iile votta ITIL'™ist Service Support'i pakett.
e Tarkvara haldus — kuidas ja millistel alustel hakkab toimima tarkvara haldus
kaitsejoududes:
o Litsentside haldus;
o Tarkvara hankimine;
o Tarkvara mahakandmine;
Samuti oleks ettepanek ITIL ist iile votta Software Asset Managment pakett.
e KT vahendite kasutamise eeskiri:
o Arvutite kasutuse eeskiri;
o Riiperaalide kasutamise eeskiri;
o Telefonide kasutamise eeskiri;
e KT vahendite soetamise, arvestamise ja mahakandmise kord;
o Kuidas toimub IKT vahendite soetamine;
o Kuidas peetakse arvestust IKT vahendite iile;
o Kuidas amortiseerunud IKT vahendid maha kantakse;
Standartsete raamistike viljatootamise etapp on mdddetav ja etapi 10ppemiseks peavad olema

viljatootatud ja kasutuselevotmiseks valmis eelpool loetletud punktid

4.4.3. Tsentraliseeritult vahendite soetamine uuele siisteemile

Standartsete raamistike viljatootamise etapi algfaasis tuleb juba hakata planeerima
finantsvahendeid punkti 4.4.2 tditmiseks, viltimaks olukorda, kus uued juhendid ja miirused
tootatakse vilja ning médratakse aeg, mis ajast peab neid rakendama, kuid sageli ei kaasne

nende rakendamiseks finantsressursse.
Libi tuleb viia pohjalik riist- ja tarkvara audit eesmirgiga saada tiielik iilevaade vieosade IKT

vahendite seisust — millised vahendid on olemas ning kuidas saab neid rakendada uues

siisteemis, milliseid vahendid ja millises jarjekorras on vaja juurde soetada.
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Riistvara

Teenusserverite tarkvara platvormi madratlemisel saab edasiliikuda teenusserverite arvuga —
MS Exchange puhul on vaja rohkem arvutusjoudlust, kui Linuxi puhul. Seega peab iga vieosa
jaoks vajaminevate serverite arvu eraldi arvestama — koik sOltub vdeosa arvutipargi ja
kasutajate suurusest. Koik teenusserverid peavad omama RSA kaardi abil kaughaldus
funktsiooni, et viltida olukorda, kus taaskdivituse jaoks peaks serveri administraator sditma
mitukiimmend kilomeetrit. Lisaks peab tagavaravariandina olema vdimalik kasutada GSM

Data iihendust seadmete kaughalduseks.

~Punase” arvutivorgu serveri ja vorguliillitite kaughalduseks tuleb kasutusele votta
ametkondadevaheline turvalise andmesidevorgu (edaspidi ATA) kriipteerimise seadmed.

Kriipteerimise seadmed tuleb soetada hiljemalt esimese regionaalse keskuse kidivitamiseks.

Varundamise protseduuride ja -seadmete standardiseerimise kdigus midratletakse, kuidas ja
milliste seadmetega mis tiilipi andmeid varundatakse. Hetkeolukorrast Idhtudes on
varundusseadmete seis suhteliselt hea, kuigi erinev. Auditi kdigus saadud informatsiooni
kohaselt tuleb varundusseadmed iimber jaotada nii, et saaks tagatud punktis 4.4.2 kehtestatud

nduded varundamisele

Vorguliilitid peaksid olema Kaitsevies suhteliselt standartsed (Enterasys voi Cisco firmade
toodangust) ning nende viljavahetamiseks tehtavad kulutused on eeldatavasti kdige vdiksemad
Kaitsevie siseselt. Kaitseliidus seevastu tuleb praktiliselt koik vorguliilitid timber vahetada -
vigagi palju on kasutusel Layer]l voimekusega liiliteid ja seda eelkdige kaitseliidu erinevates

malevates.

Tarkvara.

Tarkvara auditi tulemusena saadakse terviklik pilt kaitsejoududes kasutuselolevast tarkvarast.
Paljud vieosad on ise soetanud endale erinevat tarkvara ning antud hetkel J6 puudub iilevaade
just isesoetatud tarkvarade iile. Auditiga koos peaks toimuma ka videosade tarkvara vajaduste

viljaselgitamine, mille tulemusena peab teostuma kas suuremahulise tarkvara hanke voi
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tarkvara litsentside timberjaotamise videosade vahel. Auditi tulemina saadud informatsioon
jaab kuni halduskeskusete kdivitumiseni J6 hallata.

Esmase tarkvara hankena tuleb teostada kas MS Exchange soetamine voi iihe iihtse
raamatupidamise tarkvara soetamine (soovituslikult mingi ERP siisteem) - soltuvalt

teenusserverite platvormi valikust.

Koolitused

Kaitsejoududes on viga erineva tasemega IT spetsialiste, kellede baasil hakkavad seisma
suured vastutused uue siisteemi kéivitamisel. Vastavalt teenusserverite platvormi valikule ning
lahtudes personalist, keda on planeeritud regionaalsetesse keskustesse tuleb viia 1dbi vigagi

erinevaid koolitusi. Vottes aluseks teabe, et IT spetsialiste on Eestis puudu

4.5.Uue siisteemi positiivsed ja negatiivsed kiiljed.

Igal siisteemil on omad head ja halvad kiiljed. Alljargnevalt katsun vélja tuua peamised

positiivsed ja negatiivsed kiiljed.

Positiivsed kiiljed uue siisteemi puhul
Peamiste positiivsete kiillgedena nden ma alljargnevaid aspekte:

e Standartiseeritud IKT siisteem kaitsejoudude siseselt, loomulikult esineb iiksikuid
korvalekaldeid vastavalt eriala spetsiifikale — niiteks Ohuvigi ja nende poolt
kasutatavad vahendid dhuseire pildi saamiseks ja tootlemiseks;

e [KT alaste kulude kokkuhoid pikemas perspektiivis — tdpsete summade kohta tuleb
teostada eraldi analiiiis, mis holmaks endas kulude vordluse tsentraliseeritud siisteemi
ja hetke olukorra vahel:

o Ruiistvaralised kulud;
o Tarkvaralised kulud;
o IKT teenuste kulud;
o Personali kulud;
o Majandus kulud;
e Viheneb reageerimise aeg kaitsejoudude transmissioonivorgu rikke korral — regioonis

esineva rikke korral suudab regiooni vorguseadmete administraator kas esinenud rikke
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korvaldada voi tellida monitooringu keskuses tehnikutegrupilt vastavad vahendid rikke
korvaldamiseks ;

Suureneb spetsialistide hulk, kes oskab hallata ja vajadusel iimber konfigureerida
kaitsejoudude transmissiooni vorku ja vorguseadmeid — hetkel on see vdoimekus vigagi
minimaalne, kui isegi mitte olematu;

Tsentraliseeritud IKT hanked aitavad kasutada eraldatud finantsressursse odavamalt —

kdibemahtudega saavutatavad soodushinnad;

IKT alane arendustegevus jdiks ainult iihele asutuse - SIVAK ile, kelle eelarvesse tuleb anda

arendustegevuseks vajaminev finants- ja materjaalne ressurss otse 1idbi J6;

Negatiivsed kiiljed uue siisteemi puhul

Peamiste negatiivsete kiilgedena niden ma alljdrgnevaid kitsas kohti;

kaitsejoudude- ja vieosade juhtkonna soovimatus uue struktuuri rakendamiseks
o videosad ei saa aru tsentraalse juhtimise ja haldusega saavutatavat ressursi
kokkuhoidu;
o kartus, et antud videosa ,,unustatakse dra” — IKT alane arendustd6 ja vahendid
ldhevad teiste vieosade ,,hiivanguks”;
o viheneb vabade tookohtade arv
operatiivse reageerimise kadu vieosa siseselt — videosade IKT teenistused ei suuda
enam rahuldada tellimusi ,,juba eilseks oli vaja”, vaid peavad tellima vajaminevad
vahendid regioni halduskeskusest;
Vieosade IKT personali taseme langus — vieosadesse jddv IKT personal ei tegele enam
arendus tegevusega, vaid tarbivad juba valmis toodangut. Véimalikud probleemid
o Igapdevase to0 rutiinsus ;
o Arendustegevuses osaletakse ainult ldhteiilesannete koostajatena;
Hangete korraldamine 1dbi J6 pikendab vajaminevate IKT toodete soetamise ning

kittetoimetamise aegu;

54



ASUTUSESISESEKS KASUTAMISEKS

5. Kokkuvote

Oma igapdevases elus me puutume pidevalt kokku erinevate IKT teenustega nii tool, kui ka
kodus. Kasutaja eeldab, et suurfirmas/asutuses toimuksid kiiik protsessid kaasa arvatud ka IKT
alased tsentraalselt juhituna ning koordineerituna. Oma t60 alguses piistitasin eesmirgi
toestamaks, et tsentraliseeritud IKT juhtimine ning haldus on kaitsejoududele 10ppkokkuvdttes

kasulikum, kui antud hetkel toimiv ,,stisteemitus” siisteemis.

Loputod kirjutamise kdigus sain juurde palju teadmisi kaitsejoudude IKT teenistuste ja
vieosades toimuvate protsesside kohta — millisel tasemel on mingi vdaeosa IKT haldus, millisel
tasemel on sealn personal. Uurisin vdeosade IKT juhtidelt nende rahul olu antud hetke
siisteemiga ja IKT alase koordineeriisega. Saadud tulemused olid kiill mdneti jahmatavad —
nimelt ei oldud eriti rahul hetke olukorraga, kuid ka tsentraalse juhtimise ning halduse
loomisest ei tahetud kuulda. Antud valdkonnas peab tegema suuresti selgitus t60d kaitsevie
siseselt, et toestada tsentraliseerimise vajadust ning sellega saadavat kasu. Samuti tuleb hakata
tegema selgitus t60d J6'e, kaitsejoudude peastaabi ja kaitseministeeriumi siseselt et saada

finantsressurss regionaalsete keskuste moodustamiseks.

Oma t60s puudutasin pdgusalt kaitsejoudude teket koos IKT teenistuste arenguga kuni aastani

2001, BALTNET"1 ja transmissiiooni vorgu teket ning iilesehitust.
Ise ma loodan, et tehtud t60 kannab ka vilja kas siis t60s vilja toodud regionaalse juhtimise ja
haldussiisteemi tekkimise ndol v&i hoopiski kasutajate teadlikkuse tdstmisena kaitsejoudude

IKT tegelikust hetke olukorrast.

Minu arvamus on ka peale kiisimustikkudest saadud negatiivset tagasisidet, et tsentraalne

juhtimine ning haldus tuleb taastada ning on 16ppkokkuvdttes kasulikum kaitsejoududele
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Summary

In my work ,,Possibilities of centralized leadership and management of Information and
Communication technology in Estonian Defence Forces” 1 described the situation of

Information and Communication technology (ICT) in Estonian Defence Forces (EDF).

The main point at my work was that EDF urgently needs re-establishment of centralized
leadership and management of ICT, because at today every base is developing at its own
direction and mostly does it cost a lot of money and other resources — we don’t have a
strategic plan in ICT. Also there’s a lot of equipment that we don’t use as we should — we
don’t manage our layer2 or layer3 switches and routers. The ICT personal can’t manage them
— they don’t have that qualification. In centralized leadership and management there will

regional ICT centres manages their region switches and routers.

You can compare EDF ICT with a big company’s ITC — the amount of computers is the same,
but their purchasing procedures are different. Currently in EDF all bases are buying from
different shops and don’t get a discount from product. In centralised mode all activities
(leading and purchasing) will be done by headquarters — it will save money and it will assure

that all bases are using quite the same technology.

My suggestions were:
e (reating of regional ICT centres;
e (reating a strategic plan for ICT;

e Creating frameworks for ICT services;

Also I introduced EDF and his ICT systems till 2001, what is BALTNET and how are

different bases connected through EDF transmission net today.

My opinion is that centralized leadership and management of ICT will be the best solution for

EDF.
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Lisa 1

Kiisimustik vieosa/asutuse sideiilemale

Kéesoleva kiisimustiku eesmirgiks on koostada iilevaade kaitsejoududes kasutusel- olevatest
IKT vahenditest ja nende haldamisest. Antud kiisimustiku tulemusi rakendatakse minu
magistritoos — Tsentraalse IKT juhtimise ja haldamise voimalikkusest Kaitsejoududes

(esialgne pealkiri)..

Dokumentatsioon:

Kas Teie asutuses on kasutusel jargnevad dokumendid /eeskirjad? Tehke mérge sobivasse

lahtrisse. Kui Teie asutuses on kasutusel veel erine

Jah Ei Planeeritud

kasutusele votta

Asutuse side-eeskiri

Arvutivorgu kasutamise eeskiri

Varunduse eeskiri

Serveri haldusraamat

Juhend teenus(t)e operatiivseks

haldamiseks

Tarkvaralitsentside haldus

Konfiguratsiooni haldus

Vorguplaan

Varundamine:

Kuidas toimub Teie asutuses andmete varundamine?
Millistes hoiustamis tingimustes hoitakse Teie asutuses varundatud andmeid?
Millisel meedial hoitakse Teie asutuses varundatud andmeid?

Milline on varundamise intervall?
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Tarkvara

Nimetage kasutuselolevad operatsioonisiisteemid ja nende kasutamise koht?
Litsenseeritud tarkvara osakaal?

Vabavara osakaal?

Nimetage kogu iilejadnud kasutuselolev tarkvara?

Kuidas soetate vajadusel uue tarkvara?

Kas kasutate tarkvaralist tulemiiiiri? Kui jah, siis mis toodet?

Kuidas toimub vajamineva tarkvara soetamine? Iseostmise teel voi 1dbi J6'e tsentraalselt?

Riistvara

Teie arvutipargi suurus?

Teie serveripargi suurus?

Kas kasutate terminale? Kui jah, siis mis otstarbel?

Nimetage Teie serveritel kasutuselolevad teenused ja tarkvara, millel see pohineb?

Kas kasutate riistvaralist tulemiiiiri? Kui jah, siis kas iseehitatut, tsentraalselt hangitut voi
poest ostetut?

Kes haldab Teie telefoni keskjaama?

Kuidas toimub vajamineva riistvara soetamine? Iseostmise teel voi 1dbi J6'e tsentraalselt?

Arvutivorgud

Kas Teie asutuse arvutivork on segmenteeritud?

Kes haldab Teie asutuse vorguliiliteid?

Kes haldab Teie asutuses kaitsejoudude transmissiooniseadmeid?
Kas kasutate asutuses VPN iihendusi?

Milliste tootjate vorguliiliteid kasutate?

Kuidas ja kelle poolt toimub vorgulaienduste planeerimine?

Serveriruumid

Tehke mirge iga allpool loetletud punkti juurde, mis on kasutusel Teie serveriruumides:
Vajadusel lisage punkte juurde

e Elektrooniliselt piiratud ligipéds;

58



ASUTUSESISESEKS KASUTAMISEKS

e Videovalve koos salvestiga;

¢ Automaatne tulekustutussiisteem;
e Konditsioneer;

e Hiigromeeter;

¢ Temperatuuriandur;

e Sundventilatsioon;

e Mittepdlevast materjalist porand.

Terminid

Mida tdhendavad alljargnevad tdheiihendid:
ITIL -

OGC -

VLAN -

Subnet -

VolIP -

VPN -

WiMax -

Personal

Kui suur on Teie asutuse IKT teenistus?
Kas IT spetsialistidel on konkurentsivoimeline todtasu? Sisaldab endas nii pohipalka, kui ka
lisahtivesid?

Kas IT spetsialistidele vdoimaldatakse piisavalt tdiendkoolitusi?

Uldine

Kuidas olete rahul Kaitsejoudude IKT-alase hetkeolukorraga?

Kas tsentraliseeritud IKT juhtimise taastamine oleks Teie arvates otstarbekas?
Kas Teie asutuse IKT eelarve on piisav, et vastata vieosa juhtkonna soovidele?

Teiepoolne visioon, kuidas peaks olema IKT teenistus koordineeritud Kaitsejoududes.

59



ASUTUSESISESEKS KASUTAMISEKS

Lisa 2

Kiisimustik edastati Kaitsejoudude védeosade IKT teenistuste iilematele ja Kaitsejoudude
Uksik-Sidepataljoni statsionaarse sidekeskuse juhtkonnale ning SIVAK'i arendusjaoskonnale
tdaitmiseks. Sellise valiku tingisid alljargnevad asjaolud:

e Vieosa IKT teenistuse iilem kujundab suuresti antud vaeosa IKT teenistust;

e Reeglina on ta tootanud oma ametis kauem kui IT spetsialist;

e Modistab ja saab paremini aru Kaitsejoudude iildisest iilesehitusest ja arengukavadest —

IT spetsialist puutub kaitsejoududega esmakordselt kokku alles sinna toole asudes.

e Uksik-Sidepataljon’i statsionaarne sidekeskus
Valimiks oli 9 maavie videosa, 2 merevide vieosa, 2 Shuvie vieosa, 3 keskalluvusega asutust,
Kaitseliidu Peastaap ja Kaitsejoudude Peastaap - kokku 18 vieosa. Vastused sain 14 vieosalt,

mis moodustab 77,8% kogu valimist.

Kiisimustiku dokumentatsiooni osa alusel koostatud graafik on eelnevalt vilja toodud punktis
4.4.2. Dokumentatsiooni osa tulemused niitavad, et enamus loeteldud dokumentatsioonist on
kas kasutusele voetud voi planeeritud kasutusele votta, mis iseenesest annab suuresti positiivse

hinnangu IKT teenistustele.

Kiisimustiku varundamise osas saadud vastused aga kahjuks viitvad suuresti sellele, et
andmete varundamine toimub soltuvalt vdeosa teadlikkusest — vastanutest tervelt 3 vieosa ei
teosta andmete varundamist iileiildse ja 3 vieosa varundab andmeid igakuiselt. Ulejiznud
videosad varundavad kas igapédevaselt, iganddalaselt voi 2 korda kuus. Varundamis meedia oli
optilistest seadmetest (CD/DVD, LTO/DLT) eraldi varundusserveriteni (lihtsalt server voi

Network Attached Storage) vilja.

Kiisimustiku tarkvara osas selgub et enamus kasutatavat tarkvara on MS toodangust parinevad
operatsiooni siisteemid nii lauaarvutitele, kui ka serveritele. Sama kehtib ka kontori tarkvara
kohta.Tarkvara hangitakse peamiselt ise soetamise teel vilja arvatud MS toodang, mis

saadakse reeglina 1dbi J6'e.
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Kiisimustiku riistvara osas oli eesmirgiks vilja selgitada kasutusel oleva IKT tehnika hulk ja
erinevad liigid. Lisaks sellele wuurisin kuidas toimub riistvara soetamine ning
telefonikeskjaama haldus. Kogu kaitsejoudude kasutuses olev arvutipark on oma suuruse
poolest vorreldav pangandusega ning arvutite juurde soetamine toimub peamiselt kas
tsentraalse riigihankena ldbi J6'e voi ise soetamise teel. Telefoni keskjaama esmast haldust (
abonomentide lisamine, diguste muutmine) teostab videosa, kuid raskemad operatsioonid
(numbriplaaan, trunkide loomine/seadistamine) tehakse monitooringukeskuse tehnikute grupi

poolt.

Arvutivorkude osas oli eesmirk saada informatsiooni kasutusel olevate vorguliilitite
sortimendi ja nende kasutamise kohta, kaitsejoudude transmissiooni vorguhaldus ning kuidas
toimub védeosa arvutivorgu laienduste planeerimine. Kiisimustikust selgus et kdik videosad
kasutavad kas Enterasys'i voi Cisco toodangut koos erinevate funktsionaalustega, kuid ainult
ainult pooled (50%) vieosadest haldavad ja on seadistanud oma vorguliiliteid ise — iilejddnutel
on vorguliilitid kasutusel tehase seadistustega. Kaitsejoudude transmissiooni vorgu haldus on

taielikult (100%) monitooringu keskuse tehnikute grupi poolt.

Serveriruumide osas on kaitsejoud suhteliselt sarnases seisus — see on peamiselt tingitud
sellest, et serveri ruumid on ehitatud voi rekonstrueeritud enamuses viimase kolme-nelja aasta
jooksul. Kiisimustiku tulemusena vdib viita et iiheksakiimnel protsendil (90%)
serveriruumidest puudub automaatne gaaskustutussiisteem ning selle asemel on ruumi

paigaldatud kisi siisihappegaasi kustutid.

Terminite osas oli eesmirgiks juhtida IKT juhtide tihelepanu terminitele, et viimased endale

teeksid selgeks mis vahe on VLAN"il ja WLAN'il.

Kiisimustiku personali osa kasutasin peamiselt punktides 3.2 ja 4.3.

Kiisimustiku iildises osas soovisin videosa IKT teenistuste iilematelt arvamust hetke olukorra

kohta, vieosa IKT eelarve kohta ning tsentraalse juhtimise ja halduse taastamise vajalikkuse

kohta. Hetke olukorda ei hinnanud keegi heaks, kuid ideelisi lahendusi, kuidas olukorda muuta
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ka vilja ei pakutud. Eelarvega on alati nii, et seda vOiks rohkem olla, kuid antudhetkel
kasutatava eelarve suurusega oli rahul 64,3 % vastanutest. Tsentraalse juhtimise ning
haldamise taastamisega oli aga samas ndus koigest 14,3 % ning dra ootaval seisukohal 21,4 %.
Kiisimustiku tulemusena voib véita, et vdeosad kas ei saa aru tsentraalse juhtimise ja

haldamise vajalikkusest voi kardavad, et arendus protsess jidtab nende vieosa vahele.
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